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1. Uvod

Cilem tohoto doporuceni je seznamit se s elektronickou identitou (dale také jako ,e-identita“
nebo ,elD"). JednoduSe si tedy vysvétlime, co elektronicka identita garantovana
a podporovana statem znamena.

Dozvime se, k ¢emu e-identitu muzeme vyuzit a jak ndm muize zjednodusit a ulehdit Zivot
v dnednim digitalnim svété. PopiSeme si prostfedky zajistujici ovéfeni autenticity (pravosti) e-
identity a také, jak e-identitu chranit a zabezpedit, aby pro nas byla co nejvétsim pfinosem.
Seznamime se s rozdily mezi prostfedky ovéfujicimi e-identitu a s ucCely jejiho pouziti.
Je dllezité si uvédomit, ze e-identita je jen tak dUvérna jako procesy, které ovéfuji jeji
autenticitu.

Doporuceni nam zodpovi bézné otazky, které souvisi s e-identitou a tém zvidavym pomuze
i s vysvétlenim, které zakony vSe upravuiji.

Protoze pfirozenou lidskou vlastnosti je potfeba zjednoduSovat, pouzivat zkratky apod., je
i vtomto dokumentu v nékterych mistech pouzivan zjednoduseny pojem e-identita v situaci,
kdy se jedna o prostfedek pro jeji prokazovani. Ty pojmy maji podobny, ale nikoliv stejny
vyznam. Elektronicka identita ve smyslu zakona je zaznam udaju o obCanovi &i cizinci
v Registru obyvatel a k této identit¢ mize byt teoreticky libovolny pocet prostfedkd na jeji
prokazovani. Ty mohou byt zfizovany, pouzivany k autentizaci i zneplatrfiovany, coz tvofi jejich
pfirozeny zivotni cyklus. Pro mnoho lidi je uvedené zjednodusSeni postacujici, a proto
si dovolujeme pozadat odborniky na danou problematiku o urcitou toleranci naseho vykladu.
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2. Co je vlastné elektronicka identita

Elektronicka identita je dana kombinaci jednoho nebo vice identifikatorll — osobnich udaju (tzv.
atribut(l), které jsou jako celek jedineCnym zplUsobem spojeny s konkrétni osobou. S e-
identitou je spojen proces autentizace (nékdy zjednodu$ené oznacovan jako pfihlasovani),
kterym lze ovéfit, Ze e-identitu pouziva konkrétni osoba.

Z hlediska duvéryhodnosti spojeni e-identity a jejich atributt s konkrétni osobou rozliSujeme:

o Elektronické identity s prokazanou totoznosti osoby jejiho drzitele (tedy statem
podporovana e-identita).

e-identita slouzi k jednoznacné a nepopiratelné identifikaci konkrétni osoby v digitalnim
svété elektronickych komunikaci (fyzickych osob nebo fyzickych osob zastupujicich
pravnické osoby). Definovany jsou tfi urovné zaruk (detaily jsou rozepsany v kapitole
2.3) a tim i tfi rzné uUrovné prokazani totoznosti osoby akreditovanym organem
(poskytovatel identitni sluzby). Tato skupina je podpofena zakonem o elektronické
identifikaci €. 250/2017 Sb., na jehoz =zakladé se ovéfovani totoZnosti
déje, a o prostfedcich v ramci tohoto systému pojednava dale kapitola 2.3 e-identita.

o Elektronické identity bez prokazani totoznosti osoby jejiho drzitele.

Sem spada vétsina elektronickych identit (tzv. virtualnich identit nebo uzivatelskych
ucta, viz kapitola 2.1a 2.1), které si Clovék sam vytvori pfes internet u rlznych
poskytovatell, a sam uvede osobni Udaje (atributy), které jej maji popisovat. Tyto
neovérené elektronické identity se nékdy oznacuji jako virtualni identity, coz naznacuje,
Ze takovych identit mize mit jedna osoba vice, a pokud dany poskytovatel vibec
ovéfuje nékteré atributy, je to zpravidla pfistup k dané emailové schrance (na zakladé
emailové adresy), pfipadné pfistup k uvedenému telefonnimu ¢islu (zaslanim
ovéfovaciho kodu). Je tedy tfeba byt na pozoru, ze skuteCnym drzitelem takové
elektronické identity muze byt i Uplné jina osoba nez ta, za kterou se svymi osobnimi
udaji vydava.

Jak tedy elektronicka identifikace pomoci e-identity funguje? PFi zakladani uctu poskytovatel
identitni sluzby ovéfi naSi totoznost, tedy, Ze se jedna pravé o nas jako o jedineCnou
a konkrétni osobu. Podle zvolené urovné zaruk pak budeme mit v okamziku autentizace
moznost pouzivat néktery prostfedek pro elektronickou identifikaci, coz mize byt napf. jen
uzivatelské jméno a heslo, nebo navic jesté vyuziti chytrého telefonu, nebo ob&anského
prikazu s Cipem a autentizacnim certifikatem (pfipadné jiny nosi¢ autentizacniho certifikatu).

e-identita nam umoznuje elektronickou komunikaci s Ufady a zprostfedkovava pfistup k online
sluzbam jak nékterych soukromych organizaci (napfiklad sazkové kancelafe, na zakladé
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zakona o regulaci hazardu), tak k online sluzbam statu (eGovernmentu), a to nejen v ramci
CR, ale na zakladé nafizeni eIDAS z roku 2014, i ve v8ech &lenskych statech EU.

2.1. Uzivatelsky ucet
Uzivatelsky ucet je uCet spojeny s uzivatelem sluzby, u kterého neni provedena jednoznacna
a nepopiratelna identifikace. ldentifikacni Udaje u uzivatelského uCtu nejsou ovéfovany.
Takovy uCet tedy nemlzeme nepopiratelné svazat s identitou konkrétni osoby. Dale neni
ovéfen poskytovatelem identitni sluzby potvrzujicim jednoznaénost a nepopiratelnost osoby.

Za uzivatelskym ucétem se mulze nachazet jina osoba a vétSinou jde jednoduse takovouto
identitu (uzivatelsky ucet, na ktery se pfihlaSujeme jménem a heslem) zfalSovat, vytvofit
nahradni, zcizit, nebo zneuzit. Spravci uzivatelskych uctu se ¢asto snazi své uzivatele chranit
riznymi metodami (napf. ovéfenim pfistupu k emailové adrese nebo svazanim a ovérenim
telefonnim Cislem) a tim identitu kontrolovat.

Rozdil od vySe uvedené virtualni identity je v tom, Ze uZivatelsky ucet u daného poskytovatele
nema federativni schopnosti, tedy pouzitelnost autentizace (procesu pfihlaseni) a vyuZiti
atributl (nastavenych informaci/parametrl) osoby je omezeno jen na jednoho daného
poskytovatele.

Tvofime si je pfi zakladani uctd, napf. v internetovych obchodech (e-shopy).

2.2. Virtualni identita

Jak jiz bylo uvedeno, virtualnich identit mizeme mit fakticky neomezené. Virtualni identita je
uzce svazana s pojmem ,virtualni“. Vyznam virtualni je vlastnost. Tato vlastnost oznacuje
néco, co je nehmatatelné, materialné neexistujici, ale chovajici se jako existujici. Tvofime si
je pfi zakladani ucéta napf. na socialnich sitich (Facebook, Twitter, LinkedIn apod.) nebo
pFi vyuzivani sluzeb poskytovanych spole¢nostmi jako je Google, Microsoft, Seznam, Apple
apod.

Takové virtualni identity vyuzivaji ty osobni Udaje, které pfi zfizeni identity vyplnime (s moznou
kontrolou pristupu k emailové adrese a k telefonnimu Cislu). Obvykle nic nebrani tomu,
aby razné virtualni identity téhoz uzivatele u rlznych poskytovatelt vyuzivaly rizné osobni
udaje (bohuzel i smyslené).

V digitalnim svété je tedy mozné vystupovat pod rdznymi virtualnimi identitami. Takovy pfistup
samozfejmé& muzeme vyuzivat i v béZném Zzivoté, kdy se jakakoliv osoba muize vydavat
za jinou smysSlenou osobu. Presto maji virtualni identity obvykle schopnost provadét
autentizacni sluzby a pfedani atributl osoby (s naSim souhlasem) jinym poskytovatellm
sluzeb, ¢imz mohou snizit naronost pfi vytvareni dalSich a dalSich uzivatelskych Gctl
zejména v oblasti nakupu na internetu.
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Zakladnim rozdilem mezi virtualni Identitou a e-identitou garantovanou statem, nebo
certifikovanym/uznavanym subjektem je tedy garance, Ze za e-identitou se nachazi existujici
ovérena/ztotoznéna osoba, ktera byla ovérena ldentity providerem (poskytovatelem sluzby
ovéreni) vici Narodni Identifikacni Autorité (NIA). Naopak rozdil mezi virtualni identitou
a prostym uzivatelskym uctem u néjakého poskytovatele je v tom, ze virtualni identita ma
“federativni” schopnosti vici jinym poskytovatelim, tedy Ze dokaze poskytnout autentizacni
sluzby tfetim stranam, a proto narusta jejich popularita.

2.3. e-identita

e-identitu mazeme také povazovat za uzivatelsky ucet. Zasadni rozdil je ve zpUusobu ovéreni
atributll a potvrzeni e-identity statem uznavanou autoritou. Jde tedy o jednoznacné,
nepopiratelné ovéfeni, Ze osoba, ktera naklada s pfihlaSovacimi udaji, je shodna s osobou,
ke které se vztahuji udaje vedené na jejim e-identitnim uctu.

Jednoduse fec€eno, je to uzivatelsky ucet e-identity ovérfeny dlvéryhodnou autoritou proti
Narodnimu identifikacnimu bodu. NeznaméjSimi prostfedky poskytujici e-identifikaci jsou
Mobilni kli¢ eGovernmentu, NIA ID (dfive téZz nazyvany “jméno, heslo, SMS”), elektronicky
obc&ansky prikaz s Cipem, prostfedky jednotlivych bankovnich domd — nazyvané souhrnné
Bankovni identita, anebo prostfedky soukromopravnich poskytovatelll, napf. karta Starcos
od spolecnosti I.CA nebo prostfedek mojelD od spole¢nosti CZ.NIC.

V souvislosti s Bank ID je dllezité zminit, ze ve vétsiné pfipadd nam byla za splnéni zakonnych
podminek zfizena automaticky jako maijitelim bankovnich uétd u konkrétni banky. Postupy
jednotlivych bank se ale lisi, je tfeba se informovat ve vasi bance.

Jak jsme se jiz docetli, pro prostfedky elektronické identifikace mame tfi rovné zaruky: nizka,
znatna a vysoka. Kazdy prostiedek je pak podle urovné zaruky (zplUsobu ovéfeni a
zabezpeceni) zafazen do jedné z nich:

Nizka droven — nedochazi k zaruCenému ovéfeni totoznosti, zvolime si uzivatelské jméno a
heslo a svoji identitu pouze deklarujeme.

Znacéna uroven — dochazi k zaru¢enému oveéreni totoznosti, pfihlasime se pfes jméno, heslo
a dalSi faktor (napf. SMS, nebo autentiza¢ni aplikace v chytrém telefonu).

Vysoka uroven — dochazi k zaru¢enému ovéreni totoZnosti, ovéfeni je provadéno navic pres
fyzicky identitni prostfedek, pfi jehoz vydani byla zaruCené& ovéfena totoZznost a jsou
vyzadovany pristupové udaje k jeho pouziti, a to na bezpe&ném zafizeni (napf. na kontaktnim
Cipu elektronického obc&anského priikazu, nebo Cipové karté Starcos nebo FIDO tokenu
mojelD).
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2.4. DalSi prostredky, které nejsou e-identitou ve smyslu zakona
DalSimi prostfedky, se kterymi se mizeme v digitalnim svété setkat, jsou ty nize uvedené
prostfedky v kapitolach 2.4.1-2.4.5. Tyto prostfedky slouzi také k identifikaci, nicméné
autorizaci typicky nedovedou dostatecné zarucit, jelikoz nenapliuji podstatu zakona
o elektronické identifikaci. V mnoha pfipadech se pouzivaji pro jiné ucely (napf. zaruceny
elektronicky podpis pro ovéfené odesilani potvrzujici pravdivost/divérnost dokumentu).

Tyto prostfedky se nefidi zakonem o elektronicke identifikaci a nejedna se tedy o prostfedky
elektronické identity v jeho smyslu. V nékterych pfipadech (kvalifikovany certifikat a datova
schranka) vSak do jisté miry nebo za urlitych okolnosti mohou byt pouzity pro komunikaci
s eGovernmentem.

2.4.1 Kvalifikovany certifikat
V Ceské republice je pouzivan také tzv. kvalifikovany certifikat. Vydavat ho mize pouze
akreditovana kvalifikovana certifikaCni autorita na zakladé zakona o sluzbach vytvarejicich
ddvéru pro elektronické transakce (zakon &€. 297/2016 Sh.). Kvalifikovanému certifikatu se
v Ceské republice &asto fika elektronicky podpis. To proto, Ze jeho pouZitim je mozné provést
elektronicky podpis, ktery jednoznacéné prokazuje vili dané osoby. Certifikat ale neni primarné
urcen k autentizaci fyzické osoby.

2.4.2 Elektronicky podpis
Elektronicky podpis je, s respektem, co bylo feCeno v predchozim odstavci, defacto udaje
nebo jsou s ni logicky

gl

v elektronické podobé, které jsou pfipojené k néjaké “datové zpravé
spojené a které umozfuji ovéfeni vile podepsané osoby ve vztahu k datové zpravé.
Za elektronicky podpis se pak v Sir§im vyznamu povazuje i prosté neSifrované uvedeni
identifikadnich Gdaju (napf. jména, IC) na konci n&jakého textu v elektronické podobé, které
muze dovolit identifikaci oznacené osoby. O identifikaCni prostfedek se nicméné nejedna.

2.4.3 Datova schranka
Kazdy uzivatel datové schranky ma — kromé ovladani schranky samotné — také moznost vyuzit
svUj ucet k pfihlaSeni do celé fady dalSich webovych aplikaci provozovanych statnimi ufady
i samospravou, tedy mésty a obcemi. To je mozné diky autentizaéni sluzbé informacniho
systému datovych schranek, ktera bezpecné ovéfi identitu uzivatele a s jeho souhlasem preda
udaje o datové schrance i uzivateli samotném, klientské aplikaci. Tou mize byt napf. ePortal
Ceské spravy socialniho zabezpedeni, portal Moje dané, Portal ob&ana nebo napfiklad
méstsky portal. Prestoze tedy datova schranka neni identifikacnim prostiedkem
ve smyslu zakona 250/2017 Sb. o elektronické identifikaci a neni ji tedy mozné vybrat
ve vyctu prostfedkl NIA, Ize se popsanym zpusobem pfihlasit k nékolika, v zakoné pfesné
vyjmenovanym sluzbam statu. Jakkoliv to maze byt vyhodné pro fyzickou osobu, ktera timto
prokaze svou souvislost ¢i disponibilitu s_pravnickou osobou, neni tento zptisob do budoucna
preferovany, protoZe naruSuje jinak jednotny princip elektronické identity dle uvedeného

zakona. Proto je do budoucna mozné oCekavat pro pfihlaSovani udaji spojenymi s pfistupem
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do datové schranky, spiSe utlum této metody a jeji nahrazeni ziskavanim mandatd pro jednani
za pravnickou osobu ze zakladniho registru osob (ROS), nezli ze systému datovych schranek.

Klientska aplikace se na zakladé predané sady udaji rozhodne, k jaké ¢innosti pfihlaseného
uzivatele pusti (odborné fe€eno ,autorizuje®). Nékteré aplikace jsou urCeny jen pro fyzické
osoby, jiné dovoluji pfihlaSeni i uzivateld datovych schranek pravnickych osob. Dale se
aplikace mohou rozhodovat i podle role uzivatele, tedy zda je uzivatel drzitelem schranky
(u schranek fyzickych osob), statutarnim zastupcem (u schranek pravnickych osob) nebo
povéfenou osobou ¢€i administratorem, kterému byl uCet u schranky zfizen nasledné.
V neposledni fadé nékteré aplikace vyzaduiji, aby uzivatel byl v datovych schrankach takzvané
,ztotoznén®, tedy aby jeho identita byla jednoznacné svazana s konkrétnim zéznamem
v Registru obyvatel.

Velkou vyhodou autentiza¢ni sluzby datovych schranek je pravé pfedani udaji o ,mandatu”
uzivatele, tedy o jeho vztahu k dotéené datové schrance. Externi aplikace se tedy nedozvi jen
ktera konkrétni fyzicka osoba se pfihlasila, ale také jaky subjekt (napf. pravnickou osobu)
reprezentuje.

Z pohledu uzivatele je pouziti autentizacni sluzby velmi snadné, staci se prihlasit zptisobem,
jaky obvykle pouZziva pro pfistup do datové schranky, tedy bud jménem/heslem ze systému
datovych schranek, anebo kterymkoliv prostfedkem v ramci NIA, tedy napfiklad Mobilnim
klicem eGovernmentu, ob&anskym prikazem nebo nékterym z prostfedk( bankovni identity.

2.4.4 Danova informaéni schranka (DIS+)
Darova informacni schranka (DIS+) podle § 69 zakona &. 280/2009 Sb., danovy fad, ve znéni
pozdéjSich predpisl, poskytuje prostfednictvim dalkového pfistupu darfiovému subjektu
vybrané informace shromazdéné v jeho spisu a na osobnim dafovém uctu poplatnika. Pfistup
do DIS+ je umoznén pouze autentizovanym a také autorizovanym uzivateliim.

DIS+ obsahuje vybrané informace z darnového fizeni. Naleznete zde informace o stavu
osobniho danového ucétu v ¢lenéni podle jednotlivych druhl dani, pfehled pisemnosti mezi
daniovym subjektem a spravcem dané a danovy kalendar s pfehledem dariovych povinnosti.
Z dlvodu potfeby pfihlasovani cizincl ma Finanéni sprava k DIS+ moznost vydavat i viastni
(proprietarni) pfistupové udaje. Pro vSechny ostatni je samoziejmé vyhodnéjsi se do ni hlasit
pres e-identitu.

245 EDU ID
EDU ID je Ceska akademicka federace identit, provozovana sdruzenim CESNET. Studenti a
akademicti pracovnici z rGznych 8kol a organizaci mohou pomoci sluzby pfistupovat
k externim zdrojum a aplikacim. Federace identit umozriuje uzivatelim z rdznych organizaci
pfistupovat k externim zdrojum s vyuzitim svych ,domovskych® pfihlaSovacich udaju. Samotné
pfihlaSeni (zadavani pfihlaSovacich udaji uzivatelem) probiha pouze na pfihlaSovacim
serveru domovské organizace a citlivé Udaje jsou ve vétSim bezpeci. EDU ID je urCeno
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akademickym pracovnikim a studentim a je na druhé strané uznavano pouze akademickymi
institucemi. V pfipadé, Ze by tyto byly schopné garantovat, Ze v okamziku pfidéleni prostfedku
byla dana osoba ovéfena pomoci identifikaéniho dokladu s fotografii, bylo by mozné z tohoto
prostfedku vytvofit dalsi prostfedek v ramci e-identity. Aktualné tomu ale tak neni.
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3. Pfinosy E-identity

V této kapitole se seznamime s pfFinosy e-identity podporované statem. Samotné pfinosy
budou s elektronizaci statu rust, zejména s rozsifovanim poctu sluzeb, ke kterym je mozné se
prihlasit.

Zasadnim prinosem prostfedkd elektronické identity, které jsou garantované statem, je
ustaveni centralizovanych sluzeb identifikace a autentizace. V této souvislosti se snizi pocet
uzivatelem pouzivanych prostfedkd pro komunikaci se statem, protoze prostrfedky jsou sdileny
v§emi sluzbami centralnich ufadu i obci a nebude jiz nadale tfeba se u kazdé sluzby registrovat
zvlast. Tim poklesne pocet potiebnych ,virtualnich a uzivatelskych uctd” a dalSich ,nastrojd”,
které  doposud pouzivame pro praci’/komunikaci ve svété komunikacnich
technologii/internetu/verejné spravy. Nebude tedy tfeba si nadale pamatovat, jakym jménem
a heslem se obCan kde zaregistroval, protoze bude pouzivat typicky jeden svij oblibeny
na vSechny sluzby. Zapamatovat si znalostni kéd (PIN napf.) k nékolika malo Casto
pouzivanym prostfedkim je Uloha, ktera je pro bézného ¢&lovéka zvladnutelna, stejné jako
tfeba u platebnich karet, zatimco pfredchozi uspofadani vyZzadovalo mit doma seznam
s rlznymi pfihlaSovacimi Udaji do mnoha konkrétnich sluzeb, protoze pfi poctu nékolika
desitek takovych nebylo prakticky mozné si je zapamatovat.

Zasadni vyhodou je také zlepSeni bezpecnosti, nebot v béznych ,nekoordinovanych sluzbach®
se témér vzdy jedna o jednofaktorova FeSeni typu ,jméno a heslo® a témér nikdy pro ucely
téchto pfistupd neprobéhl jednoznaénym zplsobem proces nepopiratelného pfifazeni
prostfedku konkrétni fyzické osobé, coz je velmi dulezité pro poskytnuti jistoty v komunikaci
mezi subjekty. ldentifikacni prostfedky jsou schvalovany v souladu s nafizenim elDAS
(nafizeni €. 910/2014/EU) a jsou az na vyjimky dvoufaktorové, tedy typicky jeden je faktor
vlastnictvi (fyzicky prostfedek — karta, USB token atd.) a druhy je faktor znalostni (heslo,
jednorazovy SMS kod atd). Taktéz prifazeni prostfedku konkrétni fyzické osobé je strikiné
fizeny a popsany proces, zalozeny na ztotoznéni néjakou ufedni Ci jinou osobou
proti pfedlozenému identifikacnimu dokladu s fotografii biometrické kvality.

Jak jiz bylo naznaceno, jednoznaénym pfinosem statem garantovanych prostfedku
elektronické identity je jejich vySSi bezpe€nost a z toho vyplyvajici vétSi ochrana soukromi.
Uvédomme si, Ze v béZném Zzivoté své udaje velmi Casto poskytujeme velkym nadnarodnim,
ale i mensim technologickym spole¢nostem, u nichz mame z néjakého divodu uzivatelské
ucty, napr. provozovatellim socialnich siti i elektronickych obchodu. Tyto spolecnosti vSak
nemusi vzdy nase udaje vhodnym zpusobem zabezpecit, a tak jsou téméF na dennim pofadku
informace o uniklych seznamech pfihlaSovacich (daji0 do vSech mozZnych sluzeb ¢&i
spoleCnosti. A hlavné, velké spolenosti maji svUj podnikatelsky zamér zalozeny typicky
na vyhodnocovani dat o chovani uZivatele a jejich prodej (doufejme, Ze anonymni) komerénim
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zajemcim, Casto rekrutovanym z reklamniho trhu. Statni e-identita v tomto srovnani neni
komercnim produktem, a proto uvedenymi riziky, Ci stézi akceptovanymi vlastnostmi, netrpi.
Nepotfebuje ani prodavat reklamu, ani sledovat &i vyhodnocovat nase chovani. Byla zfizena
jako statni sdilena sluzba eGovernmentu. Primarni Cinnosti statni elektronické identifikace je
zabezpecit moznost elektronického pfihlasovani ob¢anu, a to s nejvy$si moznou bezpecnosti.
Vzhledem ktomu, Ze u legislativnhiho opravnéni jde primarné o Evropské nafizeni, budou
nékteré identifikadni prostfedky e-identity z CR (po jistém procesu notifikace ostatnim
¢lenskym statlim) postupné akceptovany i pro transakce v jinych ¢lenskych statech EU. Tutéz
moznost maji i ob¢ané EU jako klienti sluzeb ¢eského eGovernmentu.

DalS$im dulezitym pfinosem elektronizovanych sluzeb je také rychlost komunikace
mezi ob&anem a ufadem, coz se mize projevit snizenim Casové zatéze a nakladu spojenych
s napf. tiskem dokumentu a jejich fyzickou archivaci. Je-li agenda spravné zdigitalizovana, jiz
neni tfeba tisknout, podepisovat ani ovéfovat dokumenty a odnaset na postu nebo na urad.
VSe Ize zvladnout z pocitace pfipojeného na internet, coz mize znamenat i tablet & mobilni
telefon. Ani neni tfeba pfipominat, ze elektronicky ufad funguje 24 hodin denné, a tak ¢as
vyuziti sluzby mazete zvolit zcela svobodné, stejné jako misto, odkud sluzeb budete vyuzivat.
Vyjimkou tedy neni napfiklad podavani dafiového pfiznani ze zimni dovolené na horach,
moznosti pfistupu k dokumentdm ve své datové schrance napf. ze sluzebni cesty atd.

Vyvstava samoziejmé otazka pfiméfeného poctu prostfedkl elektronické identity, které si
ob&an ma zfidit. Musime je pouzivat vdechny? Nikoliv. Zasadné plati, Ze je na kazdém z nas,
jaké prostiedky si zfidime a na jaké Cinnosti je budeme pouzivat. UrcCité je doporuc¢eno nemit
prostfedek jen jeden, protoze pfi jeho ztraté Ci zablokovani pak nemate jinou alternativu nez
bézet na Urad fyzicky. Urcité ale nemusite mit zfizené vSechny prostfedky, které v narodnim
identitnim schématu existuji, ale jen ty, které si podle popisu vyberete a z néjakého diavodu
vas zaujmou vice nez ty ostatni.

Prostfedek elektronické identity je bezesporu klicem k vyfizeni komunikace s vefejnou
spravou. VycCet sluzeb a moznosti, kam vSude je mozné se elektronickou identitou pfihlasit,
nelze seri6zné zachytit, nebot kazdym dnem vzrasta. NejlepSim voditkem je centralni sluzba,
vytvorena Ministerstvem vnitra — Portal obcana (https://obcan.portal.gov.cz). Ten je vlastné

vstupni branou k aktualnim sluzbam eGovernmentu. Jednotlivé sluzby jsou zde prezentovany
formou dlazdic. Dlazdice jsou, zjednoduSené Fe€eno, internetové odkazy na dalSi agendové
portaly, kterych jsou desitky az stovky. Napfiklad portal Ministerstva zdravotnictvi pro ziskani
certifikatu o o&kovani proti nemoci Covid-19, portal Zivnostenského rejstfiku, portal Ceské
spravy socialniho zabezpeceni, portal e-Recept, portal sdileni zdravotni dokumentace, Katastr
nemovitosti, evidence vozidel, ob&anské, cestovni a fidi€ské priukazy atd.

Ve vyctu vyhod statem garantované e-identity bychom neméli zapomenout na fakt, Ze systém
byl od pocatku pfipravovan s myslenkou usnadnit co nejvice pouzivani béznym ob&anim.
Proto byl do procesu centralniho prvku (NIA) implementovan proces tzv. jednotného pfihlaseni
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(single sign-on, SSO), ktery pohyb mezi jednotlivymi provozovateli online sluzeb velice
zpfijemnuje. Jedna se o to, Ze v pfipadé pfihlaseni k prvnimu portalu v ramci federace portalt
je samoziejmé vyzadana volba identitniho prostfedku, uzivatel zada prislusné udaje (zvoleny
PIN, kod ze SMS atd.) a pokraCuje jako pfihlaSeny uzivatel v prvni sluzbé&. Pokud v ramci
stejného prohlizeCe pfistoupi, napfiklad pomoci dlazdice v Portalu ob&ana, k néjakému
dalSimu portalu, tak po stisku tla¢itka ,pfihlasit se neni tfeba znovu prihlaSovat, ale dalsi
portal/sluzba pfebira pro pfihladeni stejné identifikaéni Udaje obcana jako pfedchozi
pfihlaseni. Pokud nasledné na kterémkoliv z pfihlaSenych portal( stiskne uzivatel tlacitko
odhlasit, stejné jako kdyZz ukonci cely prohlize€, jednotné pfihladeni se zrusi a pfisti pfihlaseni
se opét chova jako to prvni.
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4. Jaka jsou rizika zneuziti e-identity — rizika pro ob¢any

Zakladni riziko zneuziti elektronické identity je ,doCasna ztrata kontroly nad svou identitou®.
Tedy pokud jeji opravnény uzivatel nebude dostatecné chranit své identifikaéni prostfedky
(jiméno, heslo, dalsi pfihlasovaci prostfedek — telefon ¢i USB kli¢), mize se jeho jménem
pfipojit i nékdo jiny (Uto¢nik), ktery se za puavodniho drzitele bude vydavat. Pokud by se to
stalo, tak prvnim zasadnim rizikem je, Ze se jina osoba mlze dostat k udajum puvodniho
opravnéného uzivatele, coZ mohou byt i velice citlivé informace napf. o zdravotnim stavu,
diagnézach, infekénich a jinych nemocech, ale i majetkovych pomérech atd. Druhym
zasadnim rizikem pak je, pokud se ona jina osoba rozhodne za uzivatele zacit jednat a jeho
jménem provadét transakce vUCi vefejné spravé. Napfiklad by se mohlo jednat o zaslani
podani vlic&i néjakému ufadu, napfiklad celnimu, které by zavazovalo k nasledné platbé ¢astky
cla za obchod, ktery ale dany opravnény drzitel prostfedku identity nikdy neucinil. Nebo by se
mohlo jednat o pokus pfevodu majetku na jinou osobu za nepfimérené nizkou hodnotu,
napriklad v rejstfiku motorovych vozidel €i teoreticky i v katastru nemovitosti. Mohlo by se ale
jednat i o vyzvednuti receptu na drahy Iék z centralni databaze nevydanych receptl jinou
osobou, ktera se pomoci zneuzité identity dostane k ¢arovym kodim jesté nevyzvednutych
receptl daného opravnéného uzivatele. | z vySe uvedeného pfikladného vyctu je ziejmé, ze
nasledky zneuziti elektronické identity mohou byt velmi vazné, a proto je ve vysostném zajmu
opravnéného drzitele prostfedku elektronické identity si prostfedek, a tim vlastné i svoji
identitu, chranit.

S moznosti zneuziti prostifedku elektronické identity je to obdobné, jako s moznosti zneuziti
napf. platebni karty. Pokud ji budu nosit jen tak v zadni kapse kalhot a budu na ni mit jesté
fixem napsany PIN, mohu ji snadno ztratit a uto€nik pak muze okamzité vyzvednout
z bankomatu hotovost. Je tedy tfeba se k prostfedkdm el. identity chovat s respektem a dbat
pFislusnych bezpecnostnich zasad. Zasadné své prostfedky nesmite davat k vyuZiti jinym
osobam a zasadné nesmite sdélovat nikomu jejich znalostni faktor (heslo, PIN), aby
pfi pfipadné ztraté i odcizeni nebylo jednoduse mozné se danym prostiedkem pfihlasit. Dale
je dobré pravidelné kontrolovat, zda prostfedky stale mate pod svou dispozici (nékdo vam je
fyzicky neukradl), nikdy je pak nenechavejte bez dozoru na vefejnych mistech, neukladejte si
jejich pfFistupova hesla na mobilni telefon €i jina elektronicka zafizeni atd. Je tfeba pfisné dbat
o bezpecénost svych prostfedkl, zejména pak tajit jejich pfistupové Udaje. A pokud se jiz néjaky
prostfedek ocitne mimo vasi dispozici ¢i mimo vasi kontrolu, at' jiz z titulu ztraty Ci odcizeni, je
tfeba jej okamzité zablokovat, nebo rovnou zneplatnit, pfipadné nahlasit na Policii jejich ztratu.

Velmi vyhodnym pro bezpecnost va$i elektronické identifikace se také muize stat jeden
ze statnich prostfedk( elektronické identifikace, konkrétné Mobilni kli€¢ eGovernmentu.
Podrobné je o ném pojednano v pfisludné kapitole tohoto dokumentu, nicméné v kontextu této
kapitoly je mozné zdlraznit jednu jeho vyznamnou bezpecnostni vlastnost. Je ji schopnost
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notifikace, tedy sdéleni informace do mobilni aplikace, ze doslo k pfihlaseni k systému narodni
identity, a to jakymkoliv prostfedkem, kterého jste za normalnich okolnosti opravnénym
uzivatelem. Napfiklad tedy pokud by doSlo k pfihlaseni prostfedkem poskytovatele XY, tak
do mobilniho kli¢e na vasem telefonu mlZzete dostat okamzité notifikaci, ze k pfihlaseni doslo.
Pokud jste se pfihlasili sami, je to v pofadku a pak je takova notifikace dobra pouze
pro kontrolu, Ze systém mate nastaven spravné a Ze funguje. Pokud by se ale teoreticky
prihlasil nékdo za vas (ij. neopravnéné), protoZe napf. nasel vasi penézenku s pfFistupovym
prostfedkem, u kterého jste omylem nechali i papirek s heslem, mizete se tak dozvédét, ze
ke zneuziti identity doslo. To je v kazdou chvili velmi podstatna a cenéna funkce a je to jeden
z davod, pro€ byste méli zvazit jeji pouzivani ve svém telefonu. Soucasti informace v mobilni
aplikaci je i telefonni Cislo na Helpdesk Spravy zakladnich registrl, kam muiZzete zavolat
pro dalSi informace, a hlavné pro odpojeni daného prostfedku. Popsana notifikacni sluzba
funguje na vSechny prostfedky pfipojené do narodniho identitniho schématu, tedy jak na ty
statni, tak i na soukromopravni prostfedky, v¢€etné prostfedkd bankovnich.

Protoze elektronické prostfedky se pouzivaji elektronickym zplsobem, neni také dobré se
pfipojovat k internetu na neznamych a nedvéryhodnych mistech, napfiklad k neznamé Wi-Fi
siti bez, nebo se slabym zabezpe&ovacim heslem. V takovych mistech typicky mohou ¢ihat
uto€nici, ktefi se mohou vclenit do vasi komunikace s Ufadem, rozSifrovat i puvodné
zabezpeCenou komunikaci a odposlechnout vase data i pfistupové udaje. Pokud se budete
naopak pfihlasovat jen k duvéryhodnym sitim, zabezpe€enym siln&jSimi hesly, je riziko
v€lenéni se cizi osoby do komunikace minimalizovano.
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5. Stavajici prostiredky pro e-identitu

Narodni bod pro identifikaci (dale jen ,NIA®) slouzi v souladu se zakonem ¢&. 250/2017 Sb., o
elektronické identifikaci, jako davéryhodny nastroj pro bezpecné a zaru€ené oveéreni totoznosti
uzivatele online sluzeb vefejné spravy.

K prokazovani totoznosti online je mozné vyuzit rizné elektronické identifikacni prostfedky.
Jedna se o identifikacni prostfedky vydavané statem nebo o soukromopravni identifikacni
prostfedky, jejichZz poskytovatelé ziskali akreditaci od Ministerstva vnitra a jsou napojeni
naNIA. Prehled udélenych  akreditaci je  kdykoliv  dostupny na  webu
(https://info.eidentita.cz/idp/).

Poskytovatelé online sluZzeb potfebuji zaru¢enou informaci o tom, kdo se jako klient pfihlasuje
k jimi poskytovanym sluzbam a vyuzivaji tak sluzby elektronické identifikace poskytované
prostfednictvim NIA. Kazdy poskytovatel online sluzby si tak pouze stanovuje, jakou uroven
zaruky identitniho prostfedku pozaduje pro elektronické prostfedky. V ramci procesu
identifikace se po presmérovani na NIA uzivateli zobrazi v3echny dostupné prostfedky
pro elektronickou identifikaci, které splfuji pozadavek na danou a vySsi Uroven zaruky, kterou
urCil poskytovatel online sluzby.

xidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM

Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti prihlasent:

<~ Mobilni kli¢ eGovernmentu

NIA ID (dfive ,Jméno, Heslo, SMS")

':. _} IIG — International ID Gateway

I s Prvni certifikacni autorita, a.s.

D mojelD D

ES BANKOVNI IDENTITA

W procesu elektronické identifikace budau z informaénich systémil vefejné spravy ziskény udaje o Vedi osobé umazhujici prakdzéni Vasi totoZnosti.
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Je dulezité upozornit, Ze veSkeré udaje jsou poskytovatelim online sluzeb predavany
prostfednictvim NIA pouze v pfipadé, Zze k tomu v procesu pfihlasovani udélite souhlas.
Souhlas mize byt jednorazovy nebo trvaly a je mozné jej kdykoliv odvolat ve svém profilu
na portalu Narodniho bodu. Jako uZivatel tak mate vzdy pfehled o tom, komu jste dali souhlas
s pfedavanim Vasich osobnich udaja.

5.1. Mobilni kli¢ eGovernmentu

Urovei zaruky: Znacéna

Mobilni kli¢ eGovernmentu (aplikace pro mobilni telefon ¢&i tablet) pldvodné vznikl jako jedna
z moznosti pfihlaSovani k Informacnimu systému Datovych schranek. Pro jeho snadné pouziti,
a také moznost vyuzit jiz existujici mobilni aplikaci, probéhlo rozSifeni o moznost pfihlaseni i
pres Narodni bod.

Nosi¢em Mobilniho kliCe eGovernmentu je zafizeni, na kterém je naistalovana aplikace
»Mobilni kli¢ eGovernmentu®. Aplikaci je mozné naistalovat z obchodu s aplikacemi (dostupné
pro Google Play a Apple App Store). Aplikace funguje na principu sejmuti QR kodu
z obrazovky zafizeni, na kterém se nékam pfihlasujete. Neni tedy nutné si pamatovat ¢asto
slozité pfihlaSovaci udaje, ani opisovat dlouhé kédy ze SMS, zaslané do vaseho mobilniho
telefonu.

Pro umozZnéni pfihlaSovani je tfeba danou instanci jednorazové navazat (registrovat)
na fyzickou osobu. To je mozné provést nékolika zplUsoby, pro kazdy zplsob je v ramci
aplikace pfipraven jednoduchy navod, jak postupovat.

e Zalozeni prostfednictvim portalu Narodniho bodu

e Zalozeni skrze Informacni systém Datovych schranek

e Udélenim souhlasu s poskytnutim udaji jinym osobam, vtomto pfipadé Spravé
zakladnich registrli, prostfednictvim kontaktniho mista vefejné spravy CzechPoint.
Jeho vyuziti je v tomto pfipadé zdarma.

Jakmile je uCet aktivni, tak jiz nic nebrani jej vyuzivat pro pfihlaSovani k elektronickym sluzbam
statu. Jednou zvyhod je moznost zasilani upozornéni, Ze Va$e identita byla pouzita
k pfihlaseni k néjaké online sluzbé prostfednictvim Narodniho bodu a pfispiva tak
k pfipadnému odhaleni zneuziti nékterého =z prostfedkd. Vyjma zasilani upozornéni
z Narodniho bodu umoZziuje aplikace zasilani upozornéni i z Informacniho systému Datovych
schranek, a uzivatel tak ma prehled, zda obdrzel datovou zpravu.

Vyuziti: PfihlaSovani pomoci Mobilniho klic¢e eGovermentu Ize vyuzit pro pfihlaSovani k online
sluzbam statu na urovni znacna a nizsi. Jednou z nejvétSich vyhod je snadnost pouZiti, kdy
po odemceni aplikace staci prosté sejmuti obrazovky fotoaparatem a cely pfihlaSovaci proces
jiz nevyZaduje dal3i zadavani hesel ¢i néjakého uzivatelského jména. V pfipadé pfihlasovani
na zafizeni, kde je vlastni aplikace nainstalovana (na vlastnim mobilnim telefonu) je situace
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jesté jednodussi a odpada kopirovani riznych SMS kodu a podobné mezi okny aplikaci. Jak
jiz bylo zminéno, tak dalSi vyhodou je ziskavani upozornéni, at uz z Narodniho bodu, tak
Z Informacniho systému Datovych schranek.

Vice informaci: https://info.eidentita.cz/mep/

5.2. eObcanka

Uroven zaruky: Vysoka

Popis: Obc&ansky prikaz vydavany od 1. Cervence 2018 (tzv. ,eObc¢anka“) je mozné vyuzit
pro elektronickou identifikaci a autentizaci, pokud si drzitel v okamziku jeho vyzvednuti
na uradé aktivoval jeho elektronicky Cip. Aktivaci muze provést osoba starSi 15 let tim, ze
na uradé prislusném k vydavani obCanskych prikazl zada identifikacni osobni kod (IOK)
a deblokacni osobni kéd (DOK). Pokud chceme vyuzivat vSechny vlastnosti eObc¢anky, je
nutné si na svij pocita¢, tablet ¢ mobilni telefon naistalovat obsluzny software (obsahujici
aplikace ,eObc¢anka — Identifikace” a ,eObcCanka - Spravce karty“), ktery je volné ke stazeni
na internetové adrese: https://info.eidentita.cz/Download/, a mit k nému pFipojenu pfislusnou
&teku Gipovych karet (tu je potfeba si dokoupit). Ctedka Gipovych karet by méla splfiovat
zakladni parametry — soulad s normou ISO 7816, CCID (Chip Card Interface Device),
komunikacni standard PC/SC a byt kompatibilni s operaénim systémem pocitace. U mobilnich
platforem, které vétSinou nedisponuji USB konektorem pro pfipojeni bézné CteCky, je mozné

pouzit EteCku s rozhranim Bluetooth, ktera je o néco drazsi, a je potfeba ji samostatné nabijet.

Obcansky prukaz Ize pouzit také pro ucely podepisovani elektronickych dokumentu a dale
pro pfihlaSovani do informacnich systémi s vyuzitim autentizacnich certifikatd. Za timto
ucelem je drzitel ob¢anského prikazu opravnén ulozit do kontaktniho elektronického Cipu
kvalifikované certifikaty pro elektronické podpisy a autentizacni certifikaty. Pokud chce ob&an
vyuzit svoji eObCanku jako ulozZist& svého elektronického podpisu nebo autentizacnich
certifikatu, musi nastavit také dalSi pfistupové kédy — PIN, QPIN a PUK, jejichz popis a postup
nastaveni je popsan na https://info.eidentita.cz/eop/OchranneKody.aspx. Pro ucely spravy
kvalifikovanych certifikatd pro elektronické podpisy, autentizaénich certifikatd a zmény

pFistupovych kodd, je k dispozici zmifovana aplikace "eObc¢anka — spravce karty", ktera je
soucasti instalacniho bali¢ku s obsluznym softwarem.

Vyuziti: eObCanku s aktivovanym Cipem lze pouzit jako prostfedek pro elektronickou
identifikaci s vysokou urovni zaruky a rovnéz jako uloziSté svého elektronického podpisu
a autentizaCnich certifikatl. eObcanka, jako zatim jediny prostfedek pro elektronickou
identifikaci vydavany v CR, je notifikovana do EU v souladu s nafizeni elDAS. Tj. ob&ané
mohou svoji eObc¢anku s aktivovanym Cipem pouzivat i pro pfistup k online sluzbam, které
jsou poskytovany jinymi ¢lenskymi staty v EU, pfi spinéni podminek danych nafizenim elDAS.
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Vice informaci o eObcance je k dispozici na adresach: https://info.eidentita.cz/eop/
a https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-
udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-
bezpecnostni-opatreni.aspx

5.3.NIAID

Urovei zaruky: Znaéna

Popis: Prostfedek NIA ID je spjaty s Narodnim bodem jiz od jeho pocatku v roce 2018
(pGivodné se prostfedek jmenoval ,jméno, heslo a SMS“). Ob¢ané CR a cizinci vedeni
v Registru obyvatel a zaroven starSi 18 let, si mohou zalozit prostfedek, at jiz skrze odkaz
pod oknem pro pfihlaSeni timto prostfedkem, &i pfimo na webové strance https://niaid.cz/.
Pro zaloZeni prostfedku je vyZzadovano vyhradni vlastnictvi emailové adresy a mobilniho
telefonniho cCisla pro pfijem SMS (pfic¢emz Cislo musi mit Ceskou predvolbu +420).

Samotné zalozeni prostfedku je prvnim krokem do elektronického svéta pfihlaSovani k online
sluzbam statu. Uget je tfeba aktivovat pFipojenim k identité konkrétni fyzické osoby. Dokud
neni uc€et aktivovan, tj. navazan na fyzickou osobu, tak je umoznéno pfihlaseni pouze k portalu
Narodniho bodu. Moznosti, jak navazat identifikacni prostfedek NIA ID na fyzickou osobu, je
nékolik:

e Pfihlasenim jinym prostfedkem urovné Znacna nebo Vysoka,

e Pfihlasenim prfes Informacéni systém Datovych schranek, schrankou fyzické, nebo
podnikajici fyzické, osoby,

e Udélenim souhlasu s poskytnutim Udaju jinym osobam, vtomto pfipadé Spravé
zakladnich registra, prostfednictvim kontaktniho mista verejné spravy CzechPOINT.

Jakmile je ucet aktivni, tak jiz nic nebrani jej vyuzivat pro pfihlaSovani k elektronickym sluzbam
statu.

Vyuziti: NIA ID je mozné vyuZzit jako identifikaCni prostfedek, kterym je mozné se pfihlasit
ke vS§em online sluzbam Kvalifikovanych poskytovatel, které akceptuji iroven znacéna, coz je
dnes drtiva vétsina. Pro pouziti prostfedku neni potfeba specialnich zafizeni, ale uzivatel si
vystacdi se znalosti pfihlaSovacich daju a vyhradnim vlastnictvim mobilniho telefonniho &isla,
registrovaného v Ceské republice. Tato metoda pfihlaeni usnadfiuje pouziti NIA ID napfi¢
v8emi vékovymi kategoriemi obyvatelstva.

Vice informaci: https://info.eidentita.cz/ups/
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54.1.CA
Garant: [.CA

Uroven zaruky: Vysoka

Popis: Cipova karta Starcos 3.5 a vy$si s komerénim identitnim certifikatem je stejné jako
ob&anské prukazy vydavané od 1. 7. 2018 nastrojem, kterym se prostfednictvim NIA
prokazuje, ze pfihlaujici se uzivatel je skute¢né tim, za koho se vydava.

Cipova karta Starcos od vyrobce Giesecke&Devrient je v Ceské republice poskytovana
spole€nosti Prvni certifikaCni autorita a. s. (I.CA), a to pfedevSim jako nastroj pro splnéni
nékterych pozadavkl nafizeni elDAS.

Ve spojeni s komerénim identitnim certifikatem splfiuje pozadavky na kvalifikovany prostfedek
pro elektronickou identifikaci.

Z hlediska uzivatele je proces ziskani identitniho certifikatu jednoduchy — je obdobny, jako
pfi vydani kvalifikovaného certifikatu pro elektronicky podpis s ulozenim soukromého klice
v bezpeéném hardwarovém prostifedku, tj. Cipové karté nebo tokenu. Stejné tak je jednoduché
jeho pouzivani. Certifikaty vydavaji tytéz registraéni autority 1.CA, které vydavaiji i jiné typy
certifikat(i a kterych je v CR vice nez 30. Jejich aktualni seznam je na webovych strankach
I.CA —www.ica.cz.

Zajemci maji moznost zvolit vyuziti Cipu pro uloZeni

e komercéniho identitniho certifikatu pro elektronickou identifikaci

e komercniho identitniho certifikatu pro elektronickou identifikaci a kvalifikovaného
certifikatu pro elektronicky podpis (produkt Identitni TWINS, t. TWINS
pro elektronickou identifikaci).

U varianty TWINS je vyhodou vydani obou certifikatd na zakladé jedné zadosti a jednoho
ovéreni totoznosti zadatele.

Cipova karta Starcos je zabezpe&ena PIN a PUK. Citlivé operace na karté& je mozné realizovat
vzdy pouze po zadani PIN. PUK lIze vyuZzit v pfipadé zablokovani karty pro ziskani dalSich
pokusl pro zadani PIN. PFi dodavce Cipovych karet je mozné si vybrat ze dvou moznych
nastaveni PIN a PUK:

e PIN a PUK je generovan pfi personalizaci a je umistén do tzv. PIN obalky
e karta neni po personalizaci vybavena PIN a PUK a klient je pfi prvnim pouziti karty
pozadan o jejich zadani.

Cipové karta Starcos umozfuije:
e zadat informace o majiteli karty, doplnit identifikacni Udaje vlastnika karty a fotografii
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e zvolit podporované (divéryhodné) Certifikacni autority, jejichz klientské certifikaty
muze klient vyuzivat (standardné certifikaty [.CA); jiné klientské certifikaty pak neni
mozné nakartu umistit, ¢imz se vyznamné omezuje moznost pouziti karty
k nepovolenym operacim.

Cipova karta ve standardni velikosti je uréena pro pouziti se &teckou Sipovych karet. Oblibena
je varianta plug-in, tj. s vylamovacim Cipem. V tomto pfipadé si klient samostatnou ¢tecku
Cipovych karet nepofizuje.

Nékteré z nabizenych &teCek umozniuji kromé pfipojeni k USB portu PC rovnéz bezdratove
pfipojeni prostfednictvim Bluetooth.

Vyuziti: V souCasné dobé se Cipova karta Starcos 3.5 a vysSi s komerénim identitnim
certifikatem vyuziva napfiklad v systému Zakaznické samoobsluhy systému elektronického
mytného a v Informaénim systému technickych prohlidek. Stala se také jednou z moznosti
registrace do dotacnich programti COVID pro firmy a OSVC. Samozfejmé je mozné pouzit
tento prostifedek i pro pfihlaseni do datové schranky ¢&i Portalu ob&ana.

Vice informaci: https://www.ica.cz/ica-identity-provider, https://www.ica.cz/kvalifikovany-
prostredek-uroven-vysoka

5.5. MojelD
Garant: CZ.NIC

Uroven zaruky: Nizka, znaéna a vysoka

Popis: Sluzba mojelD vznikla jiz v roce 2010 a patfi tak k jedné z prvnich Siroce dostupnych
sluzeb elektronické identifikace v Cesku. V roce 2020 pro$la sluzba mojelD akreditagnim
procesem na MV CR. S mojelD je mozné se pfihlasovat k mnoha sluzbam v CR, a dokonce
také v zahranici.

Ovérené udaje uzivatell

Jiz od vzniku sluzby mojelD byl jednou z jejich hlavnich pfednosti ddraz na ovéfovani udaju,
které o sobé uzivatel uvadi. U vS8ech uc¢td dochazi k ovéfeni e-mailového a telefonického
kontaktu. Dobrovolné je pak mozné ovéfit i korespondenc¢ni adresu a jako nejvysSi stupen
ovéfeni je mozné provazat ucet s registrem obyvatel a diky tomu je mozné pusobit jako
identitni prostfedek v ramci e-identity. V takovém pfipadé Ize ovéfit totoznost nékolika zpusoby
— navstévou pobocCky Czech POINT, systémem datovych schranek nebo eObcankou,
pFipadné dalSimi prostfedky elektronické identifikace.
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Bezpec€nost

Druhym klicovym znakem sluzby mojelD je od za€atku snaha nabidnout nejmodernéjsi
a nejbezpelnéjsi prostfedky elektronické identifikace pro vicefaktorové pfihlaSovani.
Jiz kratce po spusténi se objevila moznost vyuziti generatoru jednorazovych hesel,
nasledovala vlastni mobilni aplikace pro jednoduché potvrzovani jednim kliknutim. V roce
2019 byla do sluzby mojelD implementovana moznost pfihlaSovat se bezpecnostnim klicem
podle standardu FIDO. Technologie FIDO zajistuje maximalni ochranu proti utokim typu
MITM (nabourani utoCnika do komunikace mezi dvéma ucastniky). Pro jeji pouziti
Vv nejbéznéjSich zafizenich, jako jsou ty s operacnim systémem Windows 10 nebo Android,
neni nutné nic dalSiho pofizovat a je mozné pouZzit bezpeCnostni kli¢ zabudovany pfimo
v operacnim systému. Bezpecnostni kli¢ FIDO je mozné nahradit nebo doplnit o pfihlasovani
pomoci mobilni aplikace MojelD KIi¢, ktera je k dispozici zdarma pro telefony a tablety
vyuzivajici systémy Android nebo iOS. PfihlaSovani je tak nejen maximalné bezpecné, ale
zaroven maximalné pohodiné. Pro nejvys&i uroven zaruky je mozné pouzit externi HW kli¢
s odpovidajici certifikaci.

Vyuziti: S prostfedkem mojelD je mozné se pfihlaSovat nejen ke sluzbam eGovernmentu,
ale také do rdznych elektronickych obchodl, zpravodajskych portald, méstskych knihoven
ado mnoha portalll obci a mést a fady dalSich sluzeb. Prfehled smluvnich partner( je
k dispozici v katalogu sluzeb dostupném na https://www.mojeid.cz/cs/kde-pouzit/katalog-

sluzeb/. Uget je také mozné pouzit pro spravu domény u nékterych doménovych registratora.
Od zafi 2020 je mozné pouzivat u€et mojelD také pro pfihlasovani ke sluzbam vefejné spravy.
Vice informaci: https://www.mojeid.cz/cs/

5.6. Bankovni identita
Uroven zaruky: Znacéna

Popis: Bankovni identita je metoda digitalniho ovéfeni v online svété provozovana bankami.
Stejné jednoduSe jako se obCané prihlasuji do svého internetového bankovnictvi, se
s bankovni identitou mohou identifikovat pfi vstupu na webové portaly se sluzbami statu
(eGovernmentu) nebo i do sluzeb soukromych spole€nosti jako jsou eShopy a dalsi portaly.

Princip fungovani bankovni identity je jednoduchy a bezpecny, provéfeny fadou let uspésného
uzivani v severskych statech a dal$ich digitalné vyspélych zemich.

Obcané si pro vyuziti bankovni identity nemusi nic zfizovat, nikam chodit ani se nic nového
ucit — vétSina z nich jiz totiz svou bankovni identitu u své banky ma a aktivné ji pouziva
pfi pfihlaSovani do svého internetového bankovnictvi. VyuZziti bankovni identity je zdarma,
v pfipadé jakychkoli problému s pouzitim se obané navic mohou spolehnout na klientsky
servis své banky.
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Klicovym prvkem pfi pouzivani bankovni identity je jeji bezpecnost, na niz si banky obecné
dlouhodobé zakladaji, a to nejen z divodul pfisnych regulatornich pravidel, ale i za uc¢elem
udrzeni duvéry svych klientd. Diky propracovanému systému vicefaktorového ovéreni, které
je v pfipadé bank naprostym standardem a jehoz soucasti je dnes zpravidla i biometricka
identifikace v ramci mobilni potvrzovaci aplikace, zajistuji banky svym klientdm pfi vyuzivani
tohoto druhu e-identity maximalni moznou bezpecnost.

Kazdé ovéreni je provedeno pouze na zakladé iniciativy a souhlasu ob&ana. Banky uskute&niu;ji
pouze identifikaci, tim jejich zapojeni konCi. To znamena, Ze banky pfihladovaci udaje svych
klientd nikomu nepfedavaiji, dale je peclivé chrani, a samoziejmé ani nevidi, jaké ukony klient
nasledné po uspésné identifikaci realizuje a na jakém portalu.

Vyuziti: Bankovni identitu je mozné vyuZzit jako identifikacni prostfedek, kterym je mozné se
prihlasit k vétSiné online sluzeb (agend) statu, které jsou na odpovidajici Urovni zaruk
(zna€na), jakozto i sluzbam soukromych spole¢nosti, pokud se tento identifikacni prostfedek
rozhodnou svym klientiim nabidnout a implementovat do svych systémda.

Vice informaci: www.bankovni-identita.cz, webové stranky jednotlivych ceskych bank a
www.bankid.cz spole¢nosti Bankovni identita, a.s, zprostfedkovavajici implementaci tohoto

fedeni soukromym spole¢nostem pod nazvem BankID.
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6. Srovnani druht e-identit
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kritéria, podle kterych budeme jednotlivé prostfedky posuzovat.

Jednim z moznych kritérii je tzv. uroven zaruky daného prostifedku, level of assurance (LOA —
uroven zajisténi identity). Déleni na tfi urovné zavedlo pfimo nafizeni elDAS, a to na Uroven
nizkou (low), znaénou (substantial) a vysokou (high). Urover nizka je typicky splnéna
jednofaktorovou autentizaci, tedy jméno a heslo. Uroveri znaéna je jiz povinné vybavena
dvoufaktorovou autentizaci, tedy "néco mam" a "néco znam". Uroveri vysoka je navic jesté
ve vétSiné pfipadech zaloZzena na tzv. kvalifikovaném zafizeni (QSCD), coz znamena
prostfedek, ktery ma certifikaci osvédcujici nékteré principy kybernetickych bezpecnostnich
zarfizeni, napfiklad Ze heslo neni za Zadnych okolnosti mozné z daného zafizeni vycist ven a
zmocnit se jej. Urover zaruky je predmétem certifikace, aby bylo garantovano spinéni
podminek. V CR mame jen nékolik malo prostfedki na urovni vysoka (elektronicky ob&ansky
prikaz s Cipem, vydavany od 1. 7. 2018, karta Starcos spolecnosti I.CA a také prostfedek
MojelD spolecnosti CZ.NIC). VSechny ostatni prostfedky vyjma jednoho bankovniho jsou pak
akreditovany pro uroven znacnou.

DalSim z moznych kritérii porovnavani prostfedkd mezi sebou je jejich snadnost pouziti
v mobilnim prostfedi, které co do &etnosti pouzivani jiz davno prevySilo puvodné Siroce
rozSifené prostfedi desktopovych PC. A pravé proto, Ze mobilni zafizeni maji optimalizované
vlastnosti i operacni systémy tak, aby se Iépe pouzivaly, je spojeni nékterych prostfedki
prostiedku nejde béznym zplsobem pfipojit tecka Cipovych karet s rozhranim USB. Tyka se
to typicky prostfedku, které spoléhaji na Cip na karté, napfiklad elektronického ob&anského
prikazu s Cipem, prostfedku Starcos od dodavatele I.CA, pfipadné se to muze tykat
i nékterych dalSich. Velka vétSina prostfedkl jiz vlastni Cip na fyzické karté &i tokenu
nepotiebuje, protoze v této roli vystupuje mobilni telefon €i tablet uzivatele, na kterém je
nainstalovana registrovana aplikace. Témto prostfedkim se vétSinou Fika mobilni klice.
V tomto smyslu jsou tedy moderni prostfedky v podobé& mobilni aplikace o néco vyhodnéjsi a
jejich pouzivani je zpravidla pro uzivatele méné naro€né, i kdyz jsou certifikovany jen
pro uroven znacna, zatimco fyzické prostfedky typicky disponuiji certifikaci na Uroven vysoka.

Dullezitym kritériem je také vyuZitelnost daného prostfedku. Témér vSechny prostfedky je
mozné vyuzit pro pfihlaseni k online sluzbam pfipojenych prostfednictvim narodniho bodu
podle zakona o elektronické identifikaci. Vyjimku tvofi bankovni prostfedky, které
prostfednictvim narodniho bodu mohou poskytovat pfihlaSeni pouze ke sluzbam statu
a samospravnych celkl. Vyuziti prostfedkl statu (tedy eObc&anky, NIA-ID a mobilniho klic¢e
eGovernmentu) je naopak strikin€ omezeno pouze pro sluzby dostupné prostfednictvim
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narodniho bodu. Ostatni nestatni prostfedky (tedy prostfedky |.CA, mojelD nebo bankovni
identita) navic umoziuji vyuziti v fadé soukromopravnich online sluzeb (telekomunikace, e-
shopy, knihovny apod.)

A konec¢né dalSim moznym kritériem pro porovnani prostfedku je jejich cena a také snadnost
ziskani. Zatimco statni prostifedky Mobilni kli€ eGovernmentu, elektronicky obCansky prikaz
s Cipem nebo NIA ID je mozné ziskat zcela zdarma, nékteré jiné prostfedky, typicky
od soukromopravnich provozovatell jsou komerénimi projekty a musi si tedy na sebe vydélat.
Cena za jich ziskani se mlze pohybovat v malych ¢astkach za kus. Zvlastni skupinou jsou
v tomto srovnani prostfedky Bankovni identity, které jsou poskytovany klientovi zdarma jako
doplikova sluzba k bankovnimu 0ctu, ma-li k nému zpfistupnénu sluzbu elektronické
bankovnictvi. Banky jsou ale komercni subjekty, pro které zdroj pfijmd v tomto pripadé
predstavuji smlouvy na poskytovani identifikacnich sluzeb se soukromopravnimi provozovateli
online sluzeb. Témi mohou byt napf. telefonni operatofi, dodavatelé energii ¢i jinych komodit,
nebo tfeba pojistovaci spolecnosti atd.
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7. Jak zabezpecit svou e-identitu

e-identita je druh uzivatelského Uctu, ktery je svazany s jednoznacné identifikovanou osobou,
ktera prostfednictvim tohoto u¢tu — e-identity mdze dale komunikovat zejména se statni
spravou.

Prostfednictvim e-identity je mozné mit dalkovy pfistup k udajim konkrétniho uzivatele-
obc¢ana, takze pokud utoc¢nik ziska pristup k Vasi e-identité, mlze ziskat informace o Vas
(vypis z rejstfiku trestll, z katastru nemovitosti, ze zdravotni dokumentace a dalSich
pfipojenych sluzeb). Tedy co mulzete ziskat za informace od statni spravy Vy, bude maoci
i Uspésny utoCnik.

Utoénik bude moci mit pFistup do Va$i datové schranky a jejim prostfednictvim podavat
zadosti na urady, komunikovat Vasim jménem, Cist dorucené datové zpravy.

S ukradenou e-identitou mulze utoénik prenastavit rizna upozornéni, ktera mulzete mit
nastavena (vyprseni platnosti obéanského prikazu, ohlaseni zmén v katastru nemovitosti
apod.).

Pro ovéreni identity je vyuzivano celé fady prostfedkd, je tedy tfeba zajiStovat bezpecnost
vSech prostfedku, které s e-identitou souvisi. Bézné pouzivanymi prostfedky jsou napf. chytry
mobilni telefon, pocitac, notebook, mobilni kli¢ (aplikace), USB kli¢ (token) nebo Cipova karta.

Zabezpeceni e-identity je tedy pfimo umérné bezpecnosti pouzivanych prostfedk.

viwvor

bézné uzivani fyzickych dokladu jako ob&ansky prukaz nebo pfihlasovaci Udaje k béznému
uzivatelskému uctu.

7.1. Rizika z pohledu bezpecnosti prostredk
RuUzné prostifedky elektronické identifikace jsou spojeny s rGznou urovni zabezpeceni proti
potencialnimu uto¢nikovi. Jisté voditko dava samotna uroven zaruky daného prostfedku, ktera
v hrubém meéfitku popisuje, co mize uzivatel od urovné zabezpeceni prostfedku ocekavat.
Pozadavky na bezpecnost jsou v tomto pfipadé ukotveny v provadécim nafizeni Komise (EU)
2015/1502, kterym se stanovi minimalni technické specifikace a postupy pro urovné zaruky
prostfedkl pro elektronickou identifikaci.
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Ministerstvo vnitra tyto pozadavky jesté vice rozpracovalo do dokumentu konkretizujiciho
pozadavky na poskytovatele identitnich sluZzeb (DKP-IDP) - s dokumentem je mozné se
seznamit zde:

https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-
pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx).

Pro posouzeni bezpecnosti prostfedkl se primarné pracuje s terminem faktor autentizace, coz
je termin odkazujici na to, jakym zpusobem uzivatel prokazuje, Ze je opravnénym vlastnikem
prostfedku. Obvykle se pouzivaji tfi kategorie téchto faktord, je to faktor na zakladé vlastnictvi,
faktor na zakladé znalosti a inherentni faktor. Faktor na zakladé vlastnictvi spociva v ovéfeni
faktu, Zze néco uzivatel vlastni (Cipova karta, telefon, bezpecénostni kli¢). Faktor na zakladé
znalosti ovéfuje, Ze uZivatel néco vi (Heslo, PIN). Inherentni faktor ovéfuje né&jakou fyzickou
vlastnost osoby (typicky jde o biometrické udaje — nejCastéji otisk prstu, obraz obliceje, méné
Casto pak o¢ni duhovka nebo sitnice €i infraterveny obraz krevniho fecisté lidské dlané).

Pro nizkou uroven zaruky plati, ze autentizaCni prostfedek pouziva jen jeden faktor
autentizace. Typicky se bude jednat o heslo. Pro znanou urovefn zaruky je nutné,
aby prostfedek kombinoval minimalné dva faktory ze dvou riiznych kategorii. Zde mizeme
mezi prostfedky najit celou fadu variant vyuZzivajicich vSechny kategorie. Pro nejvy$si uroven
zaruky je nutné, aby prostfedek efektivné zabrafioval moznosti vytvorit duplikat, a zde se jiz
objevuji pouze HW prostfedky se silnou ochranou ulozeného kryptografického materialu.

7.2. Bezpecénost hesel

Heslo je nejbéznéjSim znalostnim faktorem autentizace. Pouziva se bud samostatné anebo
se kombinuje s jinymi faktory. NejbéznéjSimi zplsoby utoku na hesla jsou bud hadani, snaha
0 jejich odchyceni za pomoci utoku typu ,MITM* (Man-In-The-Middle), pfipadné off-line utoky.
Utoénik vyuZivajici hadani predpoklada, ze uzivatel pouziva slabé heslo. Jako ochrana se
doporucCuje pouzit silné dlouhé heslo v kombinaci s tim, Ze sluzba by méla byt schopna
detekovat opakované pokusy o zadani hesla a néjakym zpUusobem utoc¢nikovi takové hadani
zamezit (Ize rozpoznat napfiklad tak: pokud sluzba umoznuje vice jak 3x zadat heslo, aniz by
tfeba doCasné znemoznila pfistup nebo nevyZadovala dalSi reakci uzivatele). Existuji také
rizné metody uchovavani hesel na strané sluzeb, pfi¢emz bohuzel nékteré nejsou dostatecné
bezpeCné. Existuje sluzba, ktera se snazi tyto pfistupy kategorizovat a uzivatele
0 nebezpetnych metodach informovat. Pfikladem muze byt sluzba na této adrese:
https://pulse.michalspacek.cz/passwords/storages. V pfipadé utoku typu MITM muze

sofistikovany uto€nik uzivatele presvédCit, ze se pfihlaSuje ke spravné sluzbé, prestoze
komunikuje s faleSnou strankou. K tomu se pouzivaji rizné techniky socialniho inzenyrstvi
napriklad znamy phishing. Uzivatel v takovém pfipadé heslo pfeda utocnikovi nevédomky. Je
tfeba byt maximalné obezietny, kam se uzivatel pfihlaSuje a peclivé kontrolovat URL adresu
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v zahlavi internetového prohlizece, zejména doménovou ¢ast (napf.

,mojebezpecnasluzba.cz®). Off-line utok byva €asto provadén v pfipadé, kdy unikne databaze
uzivatelskych jmen (emailovych adres) a hesel (obvykle jejich hashd nebo jiného typu
za8ifrovani) a utoCnik tak ma moznost pokouset se uhadnout heslo masivni vypocetni silou
(brute force). UrCitou ochranou je nezadavat stejna hesla u vice sluzeb, ¢imz se zamezi
uto€nikovi, ktery napf. timto zpisobem ziskal heslo od né&jaké konkrétni sluzby, aby toto heslo
uspésné pouzil jinde.

7.3. Bezpeénost SMS autentizace

Pro dosazeni vicefaktorové autentizace se Casto pouziva ovéfeni faktoru vlastnictvi
telefonniho Cisla na zakladé SMS zaslané na toto Cislo. | pro takto koncipovanou autentizaci
plati, ze v pfipadé MITM utoku ma Uto€nik moznost kromé hesla odchytit i kéd zaslany SMS
a plati stejna opatifeni zmifiovana vySe. V pfipadé SMS autentizace hraje velkou roli také
zabezpeceni telefonu, na ktery SMS pfichazi. Bohuzel opravnéni pristupu ke ¢teni SMS zprav
je Casto udélovano velkému mnozstvi aplikaci na chytrych telefonech. Je nutné, aby tyto
aplikace byly divéryhodné. V posledni dobé se objevuji utoky typu SIM swap, ktery obchazi
zabezpedeni telefonniho operatora, uréené pro pfipad, kdy zakaznik SIM kartu ztrati. Utoénik,
ktery presvédCi operatora, ze SIM kartu ztratil a ziska novou s Cislem obéti, tak muize
bez problémd odchytit autentizaéni SMS. Utodnici mohou také vyuzit k pfimému
odposlechnuti komunikace zranitelnosti signalizaniho protokolu SS7, pouzivaném
telefonnimi operatory.

7.4. Bezpeénost mobilnich potvrzovacich aplikaci
Mobilni aplikace pro potvrzeni autentizaci vynechavaji z komunikace telefonniho operatora a
tim eliminuji néktera rizika popsana vysSe. Navic typicky umoznuji zapouzdfeni dvou riznych
faktort autentizace. Faktor vlastnictvi je zde feSen tak, ze v mobilnim zafizeni je uloZzen
kryptograficky kli¢, pouzity pro podepisovani zprav. Druhy faktor je bud znalostni (typicky PIN)
nebo inherentni (otisk prstu nebo obraz oblieje). Aplikace tak nevyzaduji zadavani hesla. Ani
v tomto pfipadé nicméné neni uzivatel pIné chranén proti MITM utoku a musi byt opatrny
pfi hlidani, kam se pfihlasuje. Pro vybuzeni autentizace staci Casto zadat informaci, ktera
z principu neni tajna (Cislo smlouvy, email, datum narozeni atd.). To dava uto¢nikovi prostor
pokusit se v dobé, kdy se uzivatel pfihlasSuje, zaslat paralelné jiny autentizacni pozadavek a
zmast uzivatele tak, aby autorizoval takovyto pozadavek misto opravnéného. Toto je mozné
eliminovat kontrolou ovéfovaciho kodu, ktery by mél byt pro uzivatele stejny jak na webu, tak
v mobilni aplikaci. KliC¢ovou vlastnosti bezpec€nosti je také uloZeni kryptografického klice.
Moderni verze chytrych telefonu jiz obsahuiji tzv. Secure Element, ktery znesnadriuje zneuziti
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ulozeného klice. Nékteré starSi verze Android telefont nicméné tento systém nepodporuji a
bezpecCnost je zde tak snizena.

7.5. Bezpecnost FIDO tokenu

Technologie FIDO je, podobné jako u mobilnich potvrzovacich aplikaci, postavena
na kryptografii. Navic v sobé ale nese prvek, ktery tuto technologii déla odolnou vugci phishingu.
FIDO bezpeénostni kli¢e jsou k dispozici v mnoha variantach od softwarového fedeni
po vysoce zabezpecena hardwarova ulozisté. Uzivatelim k rozlieni slouzi FIDO certifikace,
ktera ukazuje, jak dusledné je chranén kryptograficky kli¢ zabezpedujici vlastni pfihlaseni.
V kazdém pripadé je rizikem pouzivat necertifikované kli¢e. Na trhu jsou naopak k dispozici i
FIDO bezpecnostni klice integrujici ¢tecku otisku prstu, jejimz pouzitim dojde jesté ke zvySeni
bezpecnosti.

7.6. Bezpecnost €ipovych karet

Cipové karty umozhuji nejvy$si miru zabezpedeni. Kryptografické klice zabezpeduijici
komunikaci jsou i zde ulozeny v certifikovaném hardwarovém ulozisti bez moznosti jednoduse
vytvorit kopii takového klice. Ve vétsiné pfipadl vyzaduje Cipova karta navic doprovodny
software, ktery je nutné nainstalovat na klientské zafizeni a ktery zajiStuje bezpecnou
komunikaci mezi klientem a ovéfovacim serverem. Obvykle se nicméné nejedna o oteviené
technologie, takze mira davéry je zavisla na duvére v technologického dodavatele. | zde jsou
zname pfipady selhani, jako napf. chyba v systému firmy Infineon, dodavatele pro technologie
Cipovych karet Estonskych a Slovenskych obc¢anek, ktera zpusobila vysoké riziko zneuziti
téchto dokladl a vedla k hromadné vyméné kryptografickych kli¢l uloZzenych na téchto
kartach.

Jednotlivé faktory autentizace mohou byt implementovany rdznymi technologiemi.
V nasledujici tabulce je vyznaleno, jaké technologie jsou pouzité v existujicich

bezpelnostnich prostredcich.

eOP X
NIA-ID X X
MEG X
I.CA X
mojelD X X X
Bankovni

identita
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8. Obecna doporuceni (pro Sirokou verejnost)

V oblasti on-line transakci s vyuzitim elektronické identifikace a autentizace méjte na paméti,
Ze vybér zpusobu a prostiedku elektronické identifikace by mél odpovidat hodnoté transakce,
kterou hodlate provést pres Internet. V realném ,digitalnim svété“ vyuzivame pro rGzné typy
online transakci mnoho virtualnich identit a zdaleka ne vSechny nam technicky umoziiuji vyuzit
statem garantovanou e-identitu. Kromé toho zdaleka ne vSechny transakce si zasluhuji
(z hlediska moznych rizik), abychom tu nejvice zabezpeCenou e-identitu vyuzivali vSude
ve spotrebitelskych sluzbach — i proto, ze vyuziti vice faktorové nebo vicestupriové autentizace

byva o néco pracnéjsi, a pfece jen trochu ,zdrzuje”.

Vas$e elektronicka identita bude v bezpeci v pfipad€, Zze budete mit dostateCné zabezpecena
zarfizeni, ktera budete pro pouZzivani elektronické identity pouzivat stejné tak, jako tato zafizeni
chranite pfi pfistupu napf. do Vaseho internetového bankovnictvi.

o Pouzivejte zdravy selsky rozum a peclivé rozmyslejte, kam zadavate své udaje (nejen
pfihlaSovaci)

o Nikdy nesdélujte pfihlaSovaci udaje a nepUjCujte autentizacni prostfedky (eOP, tokeny)
jinym osobam.

e Nenechavejte druhy autentizacni nastroj bez dozoru (USB token, eOP, mobil). Pokud
pouzivate mobil jako autentizani prostfedek, méjte vzdy nastaveno zamykani
obrazovky. Méjte na paméti, ze pouzivani specialnich aplikaci pro generovani a
pfihlaSovacich kédl prostfednictvim SMS. Pfijem SMS neni chranén dalSich heslem
(PINem), a navic je mozné jej u pokroCilych utoku ,odposlechnout‘. Pokud muzete,
prevedte dodateCnou autentizaci s vyuzitim mobilu na mobilni aplikaci a zabezpecte
jeji spusténi biometrickym faktorem nebo dodatenym heslem.

¢ Nainstalujte si antivirovy program a pravidelné jej aktualizujte. | ty, které jsou zdarma,
nabizi kvalitni ochranu pocitace. V posledni dobé se objevuiji jiz i antivirové programy
pro ochranu chytrych telefoni — nékteré z nich jsou i ve ,free” verzi. Pouzivejte ale jen
takové, které byly schvaleny vyrobcem Vaseho mobilniho telefonu, resp. jeho
operacniho systému.

e Zabezpecte pfistup na domaci sit Wi-Fi silnym heslem (pouZijte kombinaci velkych a
malych pismen, Cislic a dalSich zvlastnich znakd, a celkem doporu€ujeme délku
alespon 12 znak() a presvédcte se, Ze pouzivate nyni nejsilnéjSi bézné pouzivanou
metodu Sifrovani pfenosu WPA3 (pokud neni podporovan, tak WPA2; nepouzivat WEP
a WPA).

e NepouZivejte vefejné sité Wi-Fi, pokud hodlate provést jakoukoli transakci se svoji
elektronickou identitou; pokud muzete, pouzijte pfipojeni pfes mobilni data.
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PresvédcCte se, ze webova stranka poskytovatele zobrazuje obvyklou URL adresu (ze
se nejedna o napodobeninu Vasi znamé stranky, kterou ale vlastni nékdo jiny). Pokud
se URL neshoduje s oficialni internetovou adresou sluzby, kterou hodlate vyuzit,
okamzité stranky opustte.

Zkontrolujte, Ze jste pfipojeni pfes zabezpecené pfipojeni TLS/SSL. Vas prohlize€ to
obvykle potvrzuje symbolem visaciho zamku vlevo od URL adresy, ktera musi zacinat
Lhttps://....“ a nikoli jen ,http://....“. Moderni prohlize€e jiz kliknutim na zamek zobrazi
vysledek sady kontrol spojeni a daji voditko typu “spojeni je zabezpecené”, nebo Vas
naopak varuji o opaku.

Ovétrte, ze certifikat Sifrovaného spojeni TLS/SSL byl vydan pro subjekt (organizaci),
ktery ma poskytnout zamyS$lenou sluzbu. To ovéfite (podle typu prohlizece)
rozkliknutim symbolu zamecku, nasledné “vice informaci” (nebo podobné) -
prohlédnout certifikat. V informacénich polich certifikatu pak uvidite v poli “Subject
name” nebo “Common name” jméno subjektu, komu byl certifikat vydan. Toto jméno
se musi shodovat s poskytovatelem sluzby (nebo jeho matefskou firmou).

Pokud muzete, aktivujte pfes vefejné sité zabezpecené tunelovani VPN (Virtual Private
Network). VPN davaji obvykle k dispozici firmy svym zaméstnancdm pro jejich praci
odkudkoli a pro bézné spotiebitele to muze byt obtizné splnitelné doporuceni.

Na strankach s problematickym obsahem vzdy peclivé zvazte, na jaky odkaz kliknete.

Obecné plati, Ze &im ,zajimavéjsi“ je obsah poskytnuty zdarma na dané webové
strance (a neni to renomovany poskytovatel), tim vyS$Si pravdépodobnost je, ze
na takové strance je skryty Skodlivy kod nebo Vam nabizi staZeni softwaru, ktery je
pozménén a obsahuje Skodlivy kod.

Jestlize vyuzivate svUj emailovy ucet pro pfijem vyzvy k resetovani hesla, aktivujte si
vicefaktorovou nebo alespon vicestupnovou autentizaci pro pfistup do Vaseho emailu,
¢imz vyrazné znesnadnite zneuziti Vaseho emailu uto€nikim. Kvalitni poskytovatelé
elektronické posty vyuzivaji inteligentni ,podminény pfistup® s prabéznym
vyhodnocovanim rizika kazdého pfihlasSeni, ktery si vyzada druhy faktor napf. jen
v pfipadé, kdy se jedna o pokus o pfistup z neznamého zafizeni, prvné pouzitého
prohlizeCe nebo z neznamé lokality (IP adresy). Pouzivejte u svého postovniho klienta
spamovy filtr a antivirovou ochranu. U zavedenych poskytovatelt emailu jsou tyto filtry
jiz soucasti standardnich nabidek.

Chrante mobilni telefon &i tablet heslem, PINem a Iépe otiskem prstu pfed "volnym
pfistupem".

Pro pfistup na internetové bankovnictvi nebo pfihlaSovani k elektronické identité
zadavejte internetovou adresu dané instituce rucné, neklikejte na zaslané nebo
zobrazené odkazy.

V podezielych e-mailech neklikejte na Zadné odkazy. Pamatujte, ze banky a platebni
systémy NIKDY nevyzZaduji osobni Udaje ani dvérna uzivatelska data e-mailem.
Nevyuzivejte sdilené pocitaCe/pfipadné vyuzivejte alespofi anonymni rezim.
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Vyuzivejte silna a neopakujici se hesla.

Instalujte aplikace pouze z ovéfenych zdrojl (aplikace odjinud mohou byt zavadné).
Pokud si nejste schopni zapamatovat hesla, vyuzivejte spravce hesel.

Nezadavejte hesla na cizich zafizenich.

Pri ztraté jakéhokoliv prostfedku si okamzité zménte heslo, pfipadné aktualizujte své
telefonni Cislo. Je tedy nutné vzdy zabezpedit vSechny prostiedky, které se podili
na autentizaci.

Sifrujte obsah vasich zafizeni (full disk encryption jak u mobilniho zafizeni, tak
poditade) za vyuziti silného hesla. Sifrovanim prostoru/harddisku/tlozného prostoru
zafizeni zajiStujeme ochranu dat (hesel, kli¢, veskerych dat/informaci) proto, aby je
pfipadny uto¢nik nebo osoba, ktera dané zarizeni (NB, PC, telefon) ziska, nemohla
jednoduSe precist/ziskat data na ném uloZena. Data jsou Sifrovana obvykle pouze
pfi vypnutém zafizeni. Sifrovanim zajistujeme, Ze informace nebudou jednoduse a
ihned dostupné pfipadnému utoCnikovi a bude muset pouzit néjakou technicky nebo
¢asové naro¢nou metodu k prolomeni zvoleného Sifrovani. Tuto dobu je pak nezbytné
vyuzit ke zméné hesel, zablokovani pfistupu.

Aktualizujte nejen operacni systém (mobilu, pocitace), ale i vSechny aplikace na téchto
zarfizenich instalované.

U soubort, které to umoznuji, nepovolujte makra, pokud si nejste jisti, ze jsou
od divéryhodného odesilatele a neobsahuji Skodlivy kod.

Heslo pouzité pro e-identitu nepouzivejte u jiné sluzby. Jednim z nejjednodusSich
zpusobu utoku je ,hadani hesel®, zejména s dnesnim svétem digitalnich technologii
neni slozité zjistit Vase zajmy, jména rodinnych pfislusnikd, data narozeni, domaci
mazlicky a podobné. Zejména pokud se podivate na zpravy, velmi ¢asto se objevuji
informace o zcizenych databazich od rlznych poskytovatelt sluzeb. Pokud tedy
budete mit stejné heslo na vice uctech, utocnik, ma pak jednoduchou cestu k vaSemu
uctu, nebot’ prvni, co vyzkousi, je jiz jemu znamé heslo.

Vzdy pozivejte bezpecna dlouha hesla. Dlouha hesla se sice Spatné pamatuji, ale
ztézuji pfipadny utok typu brute force (Utok hrubou silou). Jde vétSinou o
automatizovany typ utoku, kde utoCnik zkousSi veskeré kombinace pismen, Cislic a
znaku, nebo se pouzivaji takzvané slovnikové Utoky, kdy jsou pouzivany slova nebo
jejich kombinace. Bézny pocitaC je teoreticky schopen otestovat 3.000.000.000
kombinaci za sekundu. Pokud vezmeme heslo tvofené 6 znaky (abeceda s moznosti
velkych a malych pismen, jde tedy o 52 znaku). Jde tedy o 19.770.609.664 moznych
kombinaci. Takové heslo jde zjistit za 7sekund. U 8 znakového hesla s mozZnosti
pouziti Cislic a specialnich znaku (98 znaku), pak bude teoreticky ¢as 32 dnl 19 hodin
44 minut 37 sekund (jde samoziejmé o modelovy priklad). Proto je tfeba pouzivat
na hesla velka a mala pismena, Cislice, specialni znaky (*-?@+, atd...)

Silné pfihlaSovaci heslo do zafizeni. Zde jde o stejnou analogii jako u obecného
konstatovani dlouhych a bezpecnych hesel, kterou je tfeba doplnit o vazbu na pocitac/
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zarizeni. Ten, pokud by Vam byl odcizen, nebo jste nahodou nechali nékde bez dozoru
né&jaky prostiedek (pocitac, telefon, tablet), ztizite pfipadnému utocnikovi moznost bud
ziskat vase data, nebo jej minimalné zpomalite.

e (Oddélené ucty od ucta déti. Vyznamnym rizikem jsou déti a dalSi ¢lenové domacnosti.
Ne kazdy musi byt vzdy obeznamen s bezpeénym nakladanim a chovanim
v elektronickém svété anebo nemusi dodrzovat vSechna pravidla. Koneckonct i tinava
a stres mohou vést k nedostateéné pozornosti. A pravé proto, aby se sniZila
pravdépodobnost chyby zpUisobené jinou osobou, ktera ma pfistup na vas pocitac, je
vhodné alespor pouZzivat oddélené ucty, ¢imz se snizi pravdépodobnost ztraty nebo
poskozeni dat na vaSem uctu na pocitaci.

o Nepouzivejte administratorska opravnéni (privilegované ucty) na svém bézném uctu
do pocitate. Opravnéni spravce/administratora vam umoznuji, v pfipadé potieby,
provadét zmény dllezitych ¢asti vaseho systému, instalovat programy a nastavovat
zafizeni. Pokud tedy nebudete pouzivat uCet s administratorskym opravnénim,
zasadnim zplUsobem tim snizite moznosti pfipadného Utocnika provést nezadouci
aktivitu na vaSem zafizeni.

e Pro zabezpec€eni nepouzivejte gesta, ale bud PIN s minimalni délkou 6 Cislic nebo
biometriku. U této problematiky jde zejména o jednoduchost ziskani pfistupu.
Nejjednoduseji Ize odpozorovat gesto, nasleduje PIN, pficemz jeho délkou se branite
zejména proti utokim hrubou silou. Biometrické Udaje se vSak velmi slozité ziskavaiji
nebo obchazi.

e Vypnéte automatické pfihlaSovani k uloZzenym Wi-Fi sitim
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8.1. Doporucéeni podle urovné dopadu zneuziti elD

Obecné Ize z hlediska rizik a moznych dopadl nase identity fyzické osoby rozdélit asi do 3
arovni:

v v

Identity ve formé uzivatelskych uc¢ta ve spotfebitelskych sluzbach, pfi kterych nedochazi
k platbam pres internet, ve kterych nejsou ulozeny udaje o kreditnich kartach a se kterymi
nejsou spojeny zadné citlivé osobni udaje. Toto jsou napf. pfihlaSovaci uéty do cenovych
srovnavacu, nakupnich portald, které nas svym obsahem nijak nekompromituji a kde pfipadna
platba probiha pfes platebni branu tfeti strany. Ve v8ech téchto pfipadech byvaji osobni udaje
pouze zakladni identifikacni udaje fyzické osoby — typicky jméno, pfijmeni, adresa bydlisté,
emailova adresa a telefon. Zneuzitim téchto uzivatelskych uctd tedy mize dojit maximalné
k prozrazeni téchto udajl, spolu s historii transakci, provedenych s timto uzivatelskym ucétem
— tedy historie nakupu, historie hodnoceni produktl, historie pfispévkld na socialnich sitich.
Ve vétsSiné pfipadl lze povazovat tyto ucty za ,anonymni, kdy se neprovadi kontrola, zda
Vami pouzivané identifikacni udaje (jméno, adresa) jsou pravé. Systémy Casto kontroluji jen
Vas$ pfistup k zadané emailové adrese, a nékdy i pfistup ke sdélenému Cislu mobilniho
telefonu.

Doporuceni: u téchto uzivatelskych uctd je mozné vyuzivat mnemotechnicka, avsak delSi
textova hesla (min. 12 znak() nebo schopnosti prohlize€l zapamatovat si VaSe prihlasovaci
udaje (jméno, heslo), které souvisi s danou Internetovou strankou. U téchto pouziti Ize
pfi ztraté hesla z paméti pocitace nebo pfi jeho zapomenuti provést jednoduchy reset hesla
obvykle zaslanim vyzvy k nastaveni nového hesla na Vasi emailovou adresu.

o V pfipadé nejnizSich urovni dopadu Ize s vyhodou vyuzit i moderni vestavéné funkce
typu “spravce hesel” dnesSnich webovych prohlize¢t, které si nejen dokazou
zapamatovat uzivatelské jméno a heslo, dokazou i vygenerovat “silné” heslo, odliSné
pro kazdy pfihlasovaci ucet. Tato funkce maze byt tfeba aktivovana v “Nastaveni”, a
podle typu prohlize€e je obvykle dale v uzivatelském profilu, volba napf. “hesla”. Zde
je typicky mozné spravovat vSechny “zapamatované” kombinace jména/hesla
pro jednotlivé webové stranky — je mozné je smazat, a po znovu potvrzeni hesla k u¢tu
prohlizeCe je nékdy mozné i hesla zobrazit v otevieném textu. Kromé zjevnych vyhod
ma vyuziti vestavéného spravce hesel i svoje nevyhody: (i) pamét hesel je vazana
na konkrétni typ prohlize€e — pokud chcete nebo potfebujete pro jiné webservery
pouzit jiny prohlize€, hesla nebudou automaticky k dispozici; (ii) hesla se obvykle
replikuji do cloudu k danému poskytovateli (typicky Google Account, Microsoft
Account, Apple ID). To ma vyhodu v tom, Ze pfi pouziti stejného typu prohlizeCe mate
“svoje hesla” k dispozici na vSech zafizenich (notebooky, tablety, chytré telefony) i
po jejich vyméné, avSak s timto musite mit divéru k danému poskytovateli, ze cely
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obsah spravce hesel bude trvale ulozen (samoziejmé v zasifrované formé) u daného
poskytovatele.

e Vazba na evropské nafizeni elDAS: zde pouzivané prostfedky elektronicke
identifikace (obvykle jen ,anonymni“ jméno a heslo) nelze pfifadit ani k nejnizsi drovni
,nizka“ dle elDAS, protoze s nimi obvykle neni spojeno pfedani udaju a Ccisla
obCanského priikazu nebo jiného prikazu vydavaného statem. Bézné tyto identity
povaZzuji za identity bez fyzické kontroly skuteéné identity uZivatele.

8.1.2 Stredni dopady:

Identity spojené se sluzbami, které ukladaji udaje o Vasich platebnich kartach a pfipadné i
bankovnich uctech, avSak ne s takovou transakéni hodnotou, ktera by Vam mohla zpusobit
existenéni potiZze — a to jak finan¢né, tak z hlediska osobni reputace, nebo z hlediska pravni
odpovédnosti za provedené ukony (tedy nikoli transakce typu pfevod vozidla, podpis obchodni
smlouvy, nebo vypisy z Vasi zdravotnické dokumentace). Omezeni zneuZziti Vasi identity
v oblasti elektronického bankovnictvi nebo platebnich karet je zde obvykle limitovano
maximalni hodnotou jednotlivych transakci, nebo sumy dennich / tydennich financnich
transakci. Do této Urovné patfi oblibené identity se schopnosti federace typu Microsoft
account, Google account ¢i Apple ID, pokud je skute¢né vyuzivame pro pfihlaovani
do raznych dalSich Internetovych sluzeb, a pokud se rozhodneme pfimo v této sluzbé ulozit
udaje o platebni karté (pro jednoduchost nakupu pfes napojené trzisté aplikaci). Obdobné sem
Ize zaradit uzivatelské ucty ve sluzbach typu PayPal, Uber, Booking.com a podobnym, pokud
sem ukladame i udaje o platebnich kartach. Do této Urovné Ize zaradit také mnoho podani vugi
statni spravé, ¢ast komunikace pres systém datovych schranek a transakce provedené pres
Portal ob&ana, které nevyzaduji spravcem systému elektronickou identifikaci dle urovné zaruk
(eIDAS) ,vysoka®“.

Doporuéeni: vyuziti t&chto elektronickych identit by mélo byt vzdy podminéno vicefaktorovou
nebo alespon vicestupfiovou autentizaci (tedy dodate€nym ovéfenim pfihlaSujici se osoby).
V souCasné dobé jiz téméf vSichni poskytovatelé sluzeb s takovou transakéni hodnotou
umoznuji vicefaktorovou autentizaci prostfednictvim chytrého telefonu. Sluzby elektronického
bankovnictvi jsou dobrym pfikladem poskytovatele vlastni sluzby (spravy bankovniho uctu)
a kromé toho i poskytovatelem ovérené identity. Pouziti kreditnich karet v EU je dnes na tlak
vydavatell (bank) prevadéno na metodu platby ,SecureCode“ (VISA/MasterCard) nebo
podobnou, tedy kdy uZivatelské nastaveni vyuziti kreditni karty vyZaduje v prubé&hu transakce
ovéfeni pomoci dodate¢né autentizace zadavatele (obvykle mobilni aplikace nebo jedineCny
SMS kaéd). O néco nizSi miru zabezpeceni nez ,dvoufaktorova“ vykazuje ,dvoustuprova*
autentizace, kterd nemusi byt vazana na jiny prostfedek, ale vyuziva se typicky zaslanim
dalSiho transakéniho kédu na Vasi emailovou adresu. Pristup k takovému emailu ale neni
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zajistit.

U sluzeb vefejné spravy se naopak oCekava, ze organy verejné moci budou akceptovat
a vyzadovat elektronickou identifikaci jednotné prostfednictvim systému e-identita, a to
v urovni zaruk nejméné ,znacna“ (dle elDAS), kde je uplatnéni pfislusné urovné
ovéreni fyzicke identity i mechanismu autentizace dano provadécimi pfedpisy.

Jako typické pfiklady prace s elektronickou identitou pro tuto uroven zaruk je Mobilni
kli¢ eGovernmentu CR, nebo riizné tokeny pro generovani jedineénych hesel nebo
Vyuziti chytrych telefonl a jejich mobilnich aplikaci je dnes mnoha uzivateli vyuzivano
s prihlaSovanim pomoci biometriky (otisk prstu nebo scan obli¢eje / o¢ni duhovky).
V nejslab8im pfipadé tak je mozné prolomit cely systém napf. kradezi takového
chytrého telefonu a schopnosti napodobit Vase biometrické udaje utocnikem, ktery
odemkne biometrikou samotny telefon, pak jesté bankovni aplikaci, a potom jesté
funkci pro druhy faktor (napf. onu specialni autentizacni aplikaci). Obecné se v Urovni
zaruk ,znacna“ povazuje dodatec¢na autentizace biometrikou za dostate¢nou a je spise
na vyrobci toho kterého chytrého telefonu, jak obtizné je pFisludny biometricky senzor
prelstit.

Jak zde nalozit (kromé prostifedku druhého faktoru autentizace) s pfihlaSovacimi hesly
nebo PINy? JistéZe nejlepSi je nikam si je nezapisovat, pouzivat ,neslovnikova“ hesla,
k jejich zapamatovani pouzivat mnemotechnické pomucky a ke kazdé takové identité
pouzit jiné uzivatelské heslo, To v§ak pro mnoho z nas muze byt problém si tato hesla
zapamatovat, a to tim vice, kdy nékteré identitni systémy vyZzaduji pravidelnou obménu
hesla. Mozna feSeni:

o pouzit specialni program typu ,password manager pro spravu a
zabezpecCené ukladani hesel. Takovy program pfimo vygeneruje silné heslo
pro kazdou novou identitu (uzivatelsky ucet) a ulozi si je do zaSifrovaného
ulozidté. Uzivatel si pak pamatuje jen jedno heslo do této zvlastni aplikace,
pravdépodobné opét s vyuzitim dvoufaktorového pfihlaSovani. Ovéfené
specialni programy typu “password manager’ maji obvykle vysSi uroven
zabezpeceni ulozenych hesel nez pouhy prohlize¢, ale mohou mit dalSi
poZadavky na zalohovani a pfenos funkce na jina zafizeni. DoporuCujeme
zvazit vyhody a nevyhody konkrétnich feSeni, zejména proto, Ze jde vétSinou o
placenou sluzbu. Prehled téchto programu a jejich porovnani Ize nalézt napf.
zde: Prehled téch nejlepSich spravcu hesel - PCWorld.cz; 5 nejlepSich spravcu
hesel pro Windows v roce 2021 [s kupony] (safetydetectives.com); Best

password manager in 2021 for business & personal use | ZDNet; & Nejlepsi
Spravce Hesel AKTUALIZOVANO2021 | srovnani a zku$enosti (5nej.cz)
o Bézné automatické ukladani hesla do paméti Vaseho internetového

prohlizece lze doporuéit jen v pripadé, Zze vyuzivate vestavénou funkci
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prohlize€e, diky které mate hesla zabezpelena hlavnim heslem a mate cely
disk pocitate nebo mobilu kvalitné zasifrovany (napf. nastrojem BitLocker ktery
je soucasti Windows apod.), a kdy mate nastaveno automatické zamykani

muze si hesla alespon zapisovat do Sifrovaného souboru s uzivatelskym
heslem (napf. u MS Word s vyuzitim funkce ,Soubor”, dale ,Info“, dale
,zabezpecit dokument®, volba ,Sifrovani heslem®). Pfedpokladem je dodate¢na
ochrana Sifrovanim celého disku a zajisténi zalozni kopie tohoto zasifrovaného
souboru na externi médium a jeho uloZeni na fyzicky bezpec¢ném misté. Pfitom
je tfeba mit na paméti, Ze vlastni heslo neni vhodné pfenaset z jiného zobrazeni
(napf. z onoho dokumentu) pomoci copy&paste, protoze obsah clipboardu
muze byt lehce cilem Gtoku skrytého malwaru. Tento zasifrovany soubor je také
tfeba pravidelné zalohovat — nejlépe mimo primarni zafizeni.

e Vazba na evropské narizeni elDAS: tyto transakce odpovidaji vyuziti prostfedki
elektronické identifikace v urovni ,znaéna“, nebot pouziti identity zde predpoklada
ovérenou fyzickou identifikaci osoby (v bance nebo u organu vefejné moci, napf.
CzechPoint).

8.1.3 Vysoké dopady:
Identity spojené nebo vyuzivané s elektronickymi sluzbami, které mohou mit na uzivatele
nejvysSsi az existenéni dopady. Zde se obecné predpoklada, Ze tyto kategorie sluzeb
eGovernmentu budou do téchto dopadll zafazeny jiz spravci takovych sluzeb vefejné spravy,
a budou v souladu s nafizenim elDAS vyzadovat pouziti prostfedku elektronické identifikace
s urovni zaruk ,vysoka“. Sem budou pravdépodobné patfit sluzby typu elektronicky vypis
ze zdravotnické dokumentace a sluzby vefejné spravy s vysokou transakéni hodnotou (napf.
pfevod vlastnictvi automobilu, pfevod nemovitosti). Dale sem patfi scénafe vyzadovani
kvalifikovaného elektronického podpisu, a pfipadné dalSi scénare, kdy takové elektronické
sluzby se sami rozhodneme vyuzivat pouze s prostfedkem elektronické identifikace v Urovni
zaruk ,vysoka“, tedy zejména eOP. Jak je jiz uvedeno vySe — nékteré sluzby budou vyZadovat
uroven ,vysoka“ rozhodnutim spravce. U jinych sluzeb, zejména u soukromopravnich
poskytovatell, by mélo byt mozné si ve svém uzivatelském profilu nastavit, jaky zplsob a
prostfedek elektronické identifikace budu sam pro danou sluzbu vyZadovat, tak aby k této
sluzbé nemohl ziskat pfistup uto€nik, ktery by alternativné vyuZil pfihlaSovani jiného

Doporuceni: pro uroven zaruk ,vysoka“ bude ve vétSiné pfipadl tfeba pouzit interni nebo
externi CteCku eOP (pfes USB port) nebo USB token jako kvalifikovany prostfedek
pro elektronicky podpis s kvalifikovanym elektronickym certifikatem. Pouziti externiho a
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jednoucelového zafizeni ma velky vliv pro odizolovani utoCnika, ktery by mezitim mohl
ovladnout Vas osobni pocita¢, tablet nebo chytry telefon. Zjednodudené feCeno se ma za to,
ze vygenerovani jedinecného kvalifikovaného el. podpisu nebo autentizaéniho hashe pomoci
externiho prostfedku v urovni zaruk ,vysoka“ predstavuje znacnou ochranu, kterou dnes
muzeme systémové zavést proti nejvice sofistikovanym kybernetickym Gtokim
na elektronickou identitu.

o Jediné, co je tfeba k provedeni elektronické identifikace v této nejvyssi bezpecnostni
arovni, je mit u sebe pfisludny externi token nebo ¢teCku smart karty, a PIN
pro odemknuti podpisového nebo autentizacniho certifikatu. Tento PIN je jiz tfeba si
zapamatovat a rozhodné nedoporuCujeme si jej kamkoli zapisovat (maximalné si
zapsat do Sifrovaného souboru jen jako mnemotechnicky opis, kterému neporozumi
jiné osoby).

e Vazba na evropské narizeni elIDAS: Vazba na evropské narizeni elDAS: tyto
transakce odpovidaji vyuziti prostfedkl elektronické identifikace v Urovni ,vysoka*“.

8.2. Znamé typy utoku
Pro stanoveni znamych typl utok( v kyberprostoru, které mohou vyustit v ohrozeni
elektronické identity, Ize vyuzit popis nejcastéjSich vektorl Utoku, které kyberneticti utocnici
nejCastéji uzivaji k dosazeni svych cill:

e backdoor Ize definovat jako zneuziti pfistupu do zafizeni instalaci Skodlivého kodu
umoziujicimu vytvofeni zadnich vratek pro nasledné neopravnéné aktivity ze strany
utoCnika, ochranou proti tomuto typu Gtoku je zejména komplexni antivirové FeSeni;

e cross-site scripting nastava za predpokladu zneuziti webové aplikace ze strany
utocnika ke spusténi nezadouciho kodu v zafizeni, ochrana je obdobna jako v pfipadé
backdooru, kdy ji Ize doplnit bezpe&nymi webovymi prohlizedi;

e man-in-the-middle je typ utoku, pfi kterém je uto&nikem zachycena komunikace mezi
dvéma zafizenimi a neopravnéné nahrazena zcela nebo zC€asti daty utoénika, ¢imz
dojde k naruSeni dlvérnosti a integrity pfenasenych dat, ochranou je vyuzivani
davéryhodného (vyhnuti se vefejnym Wi-Fi sitim) a bezpec&ného internetového
pfipojeni (s dostatenou urovni Sifrovani — na u pf. Wi-Fi siti pfinejmensim WPA2), kdy
jej 1ze doplnit VPN sluzbami od divéryhodnych poskytovately;

e socialni inzenyrstvi je v souCasnosti jedna z nejCastéjSich technik vyuzivajicich
socialni zranitelnosti obéti pro ziskani informaci vyuzitelnych pro Siroké spektrum
naslednych neopravnénych aktivit v kyberprostoru, ochranou proti tomuto typu Gtoku
je zejména obezietnost uZivatele a dodrZzovani zasad kybernetické bezpecnosti
(nesdélovani udaju, které by mohly byt zneuzity pfi nasledném kybernetickém utoku);
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phishing je utok za vyuziti e-mailovych zprav, ve kterych je obvykle zastfen skuteCny
odesilatel pro ziskani informaci od obéti, kdy je obvykle doplnén technikami socialniho
inzenyrstvi, obranou proti tomuto typu utokd je uzivani bezpecné e-mailové sluzby
(s kontrolou pfijimanych e-maild v aspektech odesilatele, Sifrovani, manipulaci se
zahlavim e-mailu, bezpeénosti obsazenych odkazu, pfiloh a dalSich prvk{ e-mailové
zpravy), vlastni kontrola zahlavi e-mailu (IP adresa odesilatele, servery pfes ktery byl
e-mail zaslan), kontrola obsazenych odkazl (skute¢na adresa uvedeného odkazu),
pfipadné i zpétné ovéfovani validity zaslaného e-mailu (kontaktovani subjektu
odesilajici e-mail jinou formou);

spear phishing oznaceni pro cileny phishing na konkrétni jednotlivce, pfipadné
organizace pro nasledné neopravnéné aktivity, ochrana proti tomuto typu utoku je
obdobna jako u phishingu;

utoky na hesla je vyuzivan uto¢niky pro neopravnéné ziskani pfistupu do koncového
zafizeni, pripadné uzivatelského uctu, pficemz jsou utoCnikem uzivany rGzné
kombinace hesel (ziskanych napf. v ramci slovnik( nejCastéji pouzivanych hesel, ale i
informaci ziskanych o obéti jinymi zpusoby) pro jeho odhaleni, ochranou muze byt
uzivani silného hesla, které bude zaroven odliSné pro kazdou sluzbu (v€etné jeho
pravidelné zmény, s moznosti nastaveni kontroly uniku pfistupovych udaju vazanych
na konkrétni uzivatelsky ucet na sluzbach monitorujicich uniky uzivatelskych uctl
nainternetu) a rovnéz doplnéného o vicefaktorovou autentizaci pokud je
provozovatelem sluzby k dispozici;

zranitelnost nultého dne je vektor utoku, u kterého Uto¢nik neopravnéné zneuziva
zranitelnosti hardwaru zafizeni nebo softwaru, o kterych obvykle v dobé utoku nema
povédomi jejich vyrobce, je tudiz proti nému velmi obtizna obrana, obecné vsak Ize
doporucit vyuzivani nejaktualnéjSich produktl jak z hlediska hardwaru, tak softwaru a
preference bezpecnych vyrobcl z pohledu historického vyskytu znamych zranitelnosti
a dalSich aspektu.

vishing — vzniklo slovnim spojenim z anglického "voice" a "phishing". Jedna se
o telefonickou obdobu phishingu, kdy utoénik obvolava své obéti, vydava se
za zéastupce uréité instituce a nasledné se z nich snazi vylakat citlivé udaje. Utoénik
Casto zneuziva sluzeb Voice-over-IP pro podvrzeni telefonniho €isla. Obdrzeny hovor
tak vypada, jako by byl realizovan z legitimni klientske linky dané instituce.

atoky typu MITM na zafizeni — Utoénik se snazi ziskat pfistup k zafizeni své obéti.
Pokud se mu to podafi muze nainstalovat néjaky software na dané zafizeni, at uz je to
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pocita¢, tablet nebo telefon a toto zafizeni mlze odchytavat komunikaci, kterou
generuji aplikace na pogitagi nebo sam uzivatel. Utoénik tak mize napf. odchytit heslo
nebo PIN zadavané pres klavesnici nebo mlze nainstalovanim néjaké zavislé knihovny
ziskat citlivé udaje prfenasené mezi aplikacemi. Tento pfistup mize utoCnik ziskat
vyuzitim zranitelnosti v neaktualnim software na pocitaci, pfesvédcenim uzivatele, ze
ma oteviit néjaky email nebo stahnout néjaky software z webu (phishing). Jedina
moznost, jak se tomuto branit, je kontrolovat pfistup k zafizeni, mit vzdy aktualni verzi
operacniho systému a antivirus a neotevirat neznamé pfilohy maild.

atoky typu MITM mimo zafizeni — Utoénik se mtZe pokusit odchytit komunikaci mezi
zafizenim obéti a serverem poskytujicim sluzby. Nej¢ast&jsi postup je, Ze utolnik
vytvori webovou stranku, ktera se velmi podoba cilové sluzbé a obét’ si tak mysli, ze
komunikuje s touto sluzbou, zatimco komunikuje s utoCnikem. Nasledné napft.
phishingem uto&nik presv&dsi obét, Ze je nutné se ke svému Gétu prihlasit. Utoénik pak
sam napfimo komunikuje se sluzbou a predstira, ze je obét. V prlibéhu komunikace
muze utocnik vylakat nejen heslo, ale i jednorazové koédy zaslané na telefon nebo
souhlas vydany autentiza¢ni aplikaci. Uzivatel by mél znat a disledné hlidat doménové
jméno v adresnim fadku prohlizee na webové strance, kde provadi autentizaci.
Utognik se mUze snazit maskovat nazev domény za podobné vypadaijici napk. (flo.cz
misto fio.cz).

utoky typu sim swap — Jelikoz je SIM karta pouhy identifikator, kterym se zakaznik
prokazuje svému telefonnimu operatorovi, existuje moznost prevést telefonni Cislo
na jinou SIM kartu. Telefonni operatofi maji mechanismy, jak umoznit zakaznikim
ziskat zpét Cislo, pokud napfiklad ztratili telefon. Tyto mechanismy mohou byt riznou
meérou odolné proti tomu, aby Uto¢nik ziskal telefonni Cislo obéti na svoji SIM kartu.
Utoénik obvykle opét technikou socidlniho inZzenyrstvi vylaka na obéti nékteré
soukromé informace, které nasledné vyuzije pfi komunikaci s telefonnim operatorem.
Prestoze neni jednoduché se takovémuto typu utoku branit, je mozné to utocnikovi
ztizit napf. tim, ze operator umozni nastavit poZzadavek, Ze jakékoliv zméné SIM musi
predchazet fyzicka kontrola.
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9. Pravni uprava e-identity

Na zakladé vSeho, co jsme se vyse dozvédéli, je jasné, ze e-identita nam slouzi k jednoznacné
a nepopiratelné identifikaci v digitalnim svété elektronickych komunikaci. Je jasné, ze
s rozvojem informaénich a komunikaénich technologii se postupem Casu nikdo z nas
bez vyuziti takového nastroje neobejde.

Proto, abychom mohli zjistit, jaké prostfedky e-identity mizeme vyuzit, jaky prostfedek je
nejvhodnéjsi pro konkrétni osobu s ohledem na sluzbu, kterou chce vyuzit, ale také jaké
prostfedky nam nabizi pravni Uprava, mizeme se podivat do platnych pravnich predpisu.
Zakony potfebujeme nejen pro nasi informaci, ktera nas ujisti o vyhodach vyuziti e-identity, ale
také jako zaruku pravni jistoty, ktera nam umozni davéfovat jednotlivym prostifedkim.

Zakladem naS$i platné pravni uUpravy je nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
ddvéru pro elektronické transakce na vnitfnim trhu, tzv. nafizeni elDAS. Ackoliv se jedna o
predpis Evropské unie, tak plati na celém jejim Uzemi véetné Ceské republiky. Na tento
evropsky predpis navazuje nade narodni legislativa, a to zakon &€. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce.

Nafizeni elDAS reguluje rovnéz oblast elektronické identifikace, samotnou elektronickou
identifikaci (prostfednictvim Narodniho bodu pro identifikaci — NIA) pak upravuje zakon
€. 250/2017 Sb., o elektronické identifikaci, ktery napf. stanovuje, za jakého pfedpokladu jsou
systémy kvalifikovanymi systémy elektronické identifikace nebo upravuje NIA jako informacni
systém verfejné spravy podporujici proces elektronické identifikace a autentizace.

Mezi dalSi dilezité zakonné normy Ffadime zakon €. 111/2009 Sb., o zakladnich registrech,
ktery upravuje mimo jiné souvisejici identifikatory fyzickych osob. Zéakonnych i podzakonnych
pravnich pfedpist vztahujicich se k moznostem nasi elektronické identifikace, je vice. Jisté
neni potfeba je uvadét vSechny. Pro pfiklad mizeme jesté zminit zakon €. 12/2020 Sb., o
pravu na digitalni sluzby, zakon €. 328/1999 Sb., o ob&anskych priikazech, zakon &. 49/2020
Sb., kterym se méni zakon &. 21/1992 Sb., o bankach a zakon ¢. 253/2008 Sb., o nékterych
opatfenich proti legalizaci vynosu z trestné ¢innosti a financovani terorismu.

Stanoveni zakonnych pravidel a jejich dodrZovani zajisti ve spojeni s Vami nastavenymi
bezpeCnostnimi postupy, Ze vam e-identita uleh¢i kazdodenni Cinnosti, zabezpeCi VaSe
osobni udaje a ochrani Vas rodinny Zivot.
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10. Otazky a odpovedi

Vyplati se mi e-identita?

ANO, vyplati

Kromé& moznosti vyresit fadu administrativnich Ukonl kdykoliv z pohodli domova,
bez objednavani a ¢ekani na tradé ¢i na posté mi e-identita mize uSetfit i finanéni
prostfedky. Napf. ziskani vypisu z trestniho rejstfiku stoji na Checkpointu cca 100,-
KE&. Ziskani elektronické verze vypisu prostfednictvim sluzby Portal ob&ana je
zdarma a do 10 minut.

Mohu si vybrat, jaky elektronicky
identifikaéni prostredek budu vyuzivat?

ﬂzv. “prostiedky pro elektronickou identifikaci” prochazi (dle nafizeni elDAS) \
schvalovacim fizenim, a z hlediska miry zabezpeceni jsou pak pouzitelné nékteré
ze tfi rovni zaruk (nizka, znac¢na, vysoka). Pfi pouziti statni e-ldentity je povinnosti
poskytovatele sluzby (Service Provider), aby pro svoji transakci (sluzbu) oznadil
minimalni pozadovanou uUroven zaruk (nizka nebo zna¢na nebo vysoka). Jako
uzivatel si pak pro dané prihlaSeni muzete vybrat prostfedek, ktery spliuje tuto
minimalni poZzadovanou uUroven zaruk. V pribéhu pfihlaSovani by Vam systém
spravné nemél nabidnout pfihlaseni prostfedkem, ktery tuto pozadovanou uroven

(éruk nespliuje. )

Je elektronicka identifikace pres e-identitu
bezpecna?

[Identifikace pres e-identitu vykazuje vysokou miru divéryhodnosti diky zaru¢enému \
oveéreni totoznosti a vyuzivani druhého faktoru pfi pfihlaseni. Samotna bezpecnost
je ale také zavisla na zafizeni a siti, ze které se uZivatel pfihladuje. Proto neni
napfiklad vhodné pfihlasovani z nedivéryhodnych siti (napf. vefejna sit v kavarné)
nebo ze sdilenych pocitact, kde hrozi, Ze je zafizeni napadeno Skodlivym kédem.
Dale neinstalovat na zafizeni neduvéryhodny software.

J
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Jaké jsou moje naklady za vyuzivani e-identity?

Zfizeni statni e-ldentity je zdarma, neni tfeba ani platit zadné dalsi poplatky. Statni
identita ma za Ucel urychlit, zlevnit, zjednodusit, a hlavné digitalizovat pfistup ob&anu
ke sluzbam statu. To vSak nemusi platit u soukromopravnich.

Pro¢ nemohu pro styk s vefejnou spravou
pouzivat moje stavajici elD (Google Account,
Microsoft Account, Apple ID, Facebook ID a
dalsi)?

ﬁkladm’m nedostatkem téchto virtualnich identit je nedostatecné ovérfeni \
totoznosti jejiho skute¢ného drzitele. Protoze velka vétSina transakci (byt jen
vypisl) v ramci sluzeb verejné spravy vyzaduje jistou minimalni miru ovéreni
totoznosti jejiho drzitele, neni bez fadného ovéreni totoznosti subjektu (dle
pozadavkl nafizeni elDAS) mozné tyto virtualni identity vyuzivat -
pravdépodobné by neprosly schvalovacim procesem. Pfitom je mozné, Ze napf.
uzemni samosprava nabidne pro jednoduchou personalizaci urcité sluzby vyuziti
téchto virtualnich identit — napf. pro rezervaci terminu navstévy uradu. Musi to byt
vSak takové pouziti, které nema praktické dopady z divodu negarantované

Quteéné identity jejiho drzitele. J

Mam obavu ze statu jako “Velkého bratra”. Maji
jednotlivé urady prehled o transakcich, které
jsem prostrednictvim statni e-identity proved!?

[Poiadavky na jednotliva prihlaSeni, ktera provadite prostfednictvim e-identity \
v rtznych sluzbach raznych Gfadu, se ukladaji v ramci Narodni identitni autority
pouze z auditnich dvodd a v minimalni nutném rozsahu informaci (napf. kdy,
jakym prostfedkem, a pro ktery urad/sluzbu byla autentizace provedena). Tyto
informace jsou pfistupné pouze pro uc¢ely moznych vySetfovani a auditd. Obsah
vlastni transakce, kterou uzivatel pod svoji e-identitou provedl v dané sluzbé
daného ufadu, se neuklada nikde jinde nez na tomto uUfadu, a NIA ani zadny jiny

Qfad k obsahu transakce nema pfistup. ‘
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Mohu svoji statni e-identitu vyuzit i pro styk

s vefejnou spravou v jinych zemich EU?

[

Nafizeni elDAS (Cl. 6) pfedpoklada vzajemné uznavani e-identit mezi ¢lenskymi
staty, za prfedpokladu, ze Vami vyuzivany prostfedek je publikovan v ramci systému
elektronické identifikace, ktery je uveden na oficialnim seznamu v Urednim véstniku
EU (viz ¢l. 9 odst. 2). Ostatni ¢lenské staty maji uznavat nase prostfedky v urovnich
“znacna” a “vysoka” do 12 mésicl od jejich publikace a naopak.

-

~

Maji prostiedky

bankovni identity, vydavané

bankami, néjaké nevyhody?

Ano, jednu nevyhodu maji. Na zakladé novely zakona o bankach, ktera bankam
pouzivani jejich prostfedkl reguluje, nemohou byt tyto prostfedky poskytnuty
skrze statni systém NIA pro prihlaSeni ke vSem poskytovatelim online sluzeb,
ale jen urcitym kategoriim. Konkrétné je mozné, na zakladé § 38ad odst 3),
poskytnout bankovni prostredky jen t€ém poskytovatelim, ktefi patii do skupiny,
vymezené terminem “statni organ nebo organ uzemniho samospravného
celku". To znamena, ze provozovatelé, ktefi jsou na hranici této definice, nebo
dokonce za ni, jako napftiklad portaly nemocnic &i Skolskych zafizeni, bankovni
prostfedky pres statni sytém NIA nebudou moci vyuzit. Je samoziejmé mozné,
ze si dany provozovatel nasmlouva pouziti bankovnich prostfedkd na komeréni,
tedy placené bazi, ale to se napfiklad u dvou vysSe jmenovanych da o¢ekavat
jen vyjimecné. Této nevyhodé se da celit tak, Ze si uzivatel pomoci prostiedku
bankovni identity zfidi néktery ze dvou statnich prostfedkt (Mobilni Kli¢
eGovermentu, NIA ID), které popsanou regulaci nejsou zasazeny. Touto
regulaci nejsou zasazeny ani ostatni nebankovni soukromopravni prostredky,
tedy I.CA a mojelD.

Je tfeba mit vice identifikaénich prostredki?

Staci mit zfizenou jednu, ale z praktickych divodu se doporucuje mit identity dve.
nebot druha mize byt nahradou v pfipadeé ztraty pfistupovych udaji nebo néjakého
prostredku slouziciho pro pfistup.
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11. Slovnik, zkratky a pojmy

Odkaz na aktualni Vykladovy slovnik kybernetické bezpecnosti:

https://www.cybersecurity.cz/glossary.html

nebo

https://www.nukib.cz/download/publikace/podpurne materialy/vykladovy slovnik KB 3 vyd

ani.pdf

Zkratky a pojmy:

Proces ovéreni, tj. Ze identita patfi pravé a jen osobé, ktera ji

Autentizace B o
predklada.
) Proces ziskavani souhlasu s provedenim né&jaké operace,
Autorizace L . .
povoleni pfistupu nékam nebo k né€emu.
CCID Chip Card Interface Device
_ PfihlaSovaci udaje. Data, pozadovana systémem pro ovéfeni
Credentials i B L o
prava pfistupu (vétSinou jméno a heslo)
CNB Ceska narodni banka
CR Ceska republika
DIS+ Darova informacéni schranka
DKP Dokument konkretizujiciho pozadavky
DOK Deblokacni osobni kéd
Doména Nebo také doménové jméno. Je unikatni jmenna adresa
na internetu odkazujici na (typicky) server nebo pocitac.
elD Elektronicka identita
Nafizeni EP a Rady (EU) €. 910/2014 ze dne 23. Cervence
elDAS 2014 o elektronické identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na vnitfnim trhu
cOp Obclansky prukaz s elektronickym Cipem, vydavany
od 1.7.2018
EU Evropska unie

Faktor autentizace

Dikaz prokazani identity zaloZzeny na predlozeni znalosti
néjakého dukazu (SMSky, jména, hesla).

Federativni

Slouceni nezavislych subjektl do celku s jednémi pravidly
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Platforma FIDO, jez slouzi k bezpecnému pfihlasovani

FIDO . . .
k (webovym) sluzbam a aplikacim.

IC Identifika¢ni Cislo

ID Identita

Identifikace Zjistovani totoznosti, ztotoznéni nékoho.

. Charakterizuje atributy véci. Obsazeny v né€em, pevné spjaty,

Inherentni L A .
Vv jiném smyslu ale také zUstatkovy.

IOK Identifikacni osobni kod

P Internet  Protocol, jeden ze zpusobu komunikace
mezi zafizenimi

1SO International Organization for Standardization (Mezinarodni

organizace pro normalizaci)

Level of assurance

Uroven zajiténi (identity), s niz Ize divéfovat identité b&hem
procesu autentizace.

MITM Man-in-the-Midle

NB Notebook

NIA Narodni bod pro identifikaci a autentizaci, Narodni identitni
autorita

PC Personal Computer, osobni pocitac

PID Poskytovatel identitnich sluzeb

PIN Personal Identification Number, Osobni identifikacni kod

PUK Personal Unlocking Key, Osobni odblokovaci kéd

QR Quick response

ROS (Zakladni) Registr osob

SMS Short message service, kratka textova zprava

SSL Secure Socket Layer

SSO Single sign-on

TLS Transport Layer Security

URL Uniform Resource Locator (jednotny lokator zdroje)

USB Universal serial bus, Univerzalni sériova sbérnice nebo také
port, pfes ktery se pfipojuji zafizeni ve svété pocitacu

WEP Wired Equivalent Privacy

WiFi Wireless (bezdratova komunikace)

WPA Wi-Fi Protected Access
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12. P¥ilohy

12.1. Grafické znazornéni — prostredky e-identity

12.2. Grafické znazornéni — bezpecnostni doporuceni
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